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Zusammenfassung

Zufallszahlerhabendie unterschiedlichsteAnwendungsgebieteEin immerwichtigerwerdende&insatz-
gebietsind Chipkarten. Die Zufallszahlenwerdendort vor allem zur Produktsicherundpenutzt. Erzeugt
werdensie von Zufallszahlengeneraten, die mit mathematischeNerfahrenZahlenliefern. Im vorliegen-
den Bericht habenwir vier Zufallszahlengenetaren auf ihre Eignungfir eine Chipkartenimplementation
untersucht.Die Generatorerrzeugerdie Zufallszahlenauf unterschiedlich&Veise,mit einemlinear riick-
gekoppeltenSchiebergister mit quadratischefRestenmit Permutationemund mit Punktwerdopplungiber
einerelliptischenKurve. Die Ergebnissaverdenhier vergleichenddagestellt. Die einzelnenzufallszahlen-
generatorersind fir die statistischdJntersuchungn der Programmiersprach€ implementiertund fur die
praktischeJntersuchungn derHardwarebeschreimgsspache VHDL.

Abstract

Randomnumbersareusedin mary differentdomains.An increasinglyimportantdomainis smartcards,in
which randomnumbersare mainly usedfor protectionof products. They are generatedy randomnumber
generatorswhich provide numbersby mathematicaiethods.In this studywe have examinedfour different
randomnumbergeneratorsvith respecto their suitability of implementinghemon smartcards.Thegenera-
torsproducerandomnumbersn differentways: With a linearfeedbackshift register with quadraticresidui,
with permutationsandwith doublingof pointsover anelliptic cune. The resultsare presentecandcompa-
red. All theserandomnumbergeneratorfiave beenimplementedor the statisticanalysisn the programming
languageC andfor the practicalanalysisin the hardwaredescriptionanguage/HDL.
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1 Einleitung

Chipkartengetbren mittlerweile zum alltaglichenLebenund werdenmit Selbsterstindlichleit benutzt—
beispielsweis@elefonkartenGeldkarteroderKrankenversicherugskarten um nur einigezu nennen,,Ende
2000warenin Deutschlandnappl8 Mio. Kreditkartenim Umlauf, zusammemit denEC-Kartenbefanden
sichrund 100 Mio. Zahlungskarteiin deutscherPortemonnaies(aus:[Barnick, S.12]). Immerdann,wenn
esim Zusammenhangit Chipkartenum Sicherheitgeht,so zum Beispielum Schutzvor demunerlaubten
KopierenderKartenoderum Authentifikation,spielenZufallszahlereinewichtige Rolle. WegendesgrofRen
Bedarfsan Sicherheitst esdahervon Bedeutungsichmit Zufallszahlengeneraten auseinanderzusetzen

In diesemBerichtwerdenausdiesemGrundvier verschiedendlgorithmenuntersuchtdie Zufallszahlen
erzeugen.Aus dem Anwendungsgebiader Chipkartenergebensich drei fundamentaleAnforderungengdie
die Zufallszahlengeneraten erfiillen missen:

Erstenamiissersie dazugeeignesein,auf Chipkartenimplementierzu werden.Durchdie Implementation
auf der Chipkarteist gevahrleistetdassder ZustanddesZufallszahlengeneraits nicht von auRerangesehen
werdenkann,weil erin derKarte gekapselist und die Karte sehrgut gegenunerlaubtef\usleserngesclitzt
ist. Alle vier in diesemBericht untersuchterZufallszahlengeneraten erfullen dieseEigenschaftund sie
werdenexemplarischin derHardwarebeschreimgssgpache VHDL umgesetzt.

Zweitensmissendie Zufallszahlengeneraten deterministischsein,dasheiRtmehrereidentischeZufalls-
zahlengeneratoregrzeugenunablangigvoneinandedieselberzufallszahlenin derselberReihenfolge.Ob-
wohl dieseEigenschafin der Literaturim Allgemeinenals nachteiligangesehewird, ist sie fur viele An-
wendungemotwendig.Beispielsweisavird der Determinismuervtigt, um Duplikatevon Chipkartenauf-
zudeclen,indemdie erzeugteZufallszahlenfolgelesGeneratorswuf der Chipkartemit der Zahlenfolgeeines
identischerZufallszahlengenerats verglichenwird. Alle in diesenmBerichtanalysierterGeneratoreerfilllen
die EigenschaftiesDeterminismus’.

Die dritte Anforderungist, dassdie Zufallszahlengeneraten skalierbarseinsollen. Dasbedeutetdassdie
Anzahlder Bits, ausdenendie Zufallszahlerbestehenbeliebigeingestelltwerdenkann. Dadurchwird eine
skalierbareSicherheitgewvahrleistetan deresgroRenBedarfgibt. Siebietetdie Modglichkeit, zwischenver
schiedenersicherheitsanfordergen beliebigzuwahlen.DieserBerichtzielt explizit aufdenLow-Security-
BereichabundsetztdeshaltalsobereGrenzefir die Bitbreite der Zufallszahlengeneraten 20 Bit. Im Low-
Security-Bereictsindim Allgemeinenl0 Bit bereitsausreichendDer Ausschlussier Anwendungsgebiete
mit sehrhohenSicherheitsanfordengen ist allerdingskein Nachteil: Der Low-Security-Bereictgevinnt zu-
nehmendan Bedeutung beispielsweisavird zur Sicherungvon Produkten,die nhach einem Verfallsdatum
wertloswerden Jediglich Low-Security-Schutberbtigt.

Uberblick tber die folgendenKapitel

Kapitel 2 stelltverschiedendnwendungsbereicher, in denerZufallszahlerberbtigt werden.Dazuzahlen
auchAnwendungendie nochnichtrealisiertsind,sonderrerstin dernahererzukunftumgesetziverden.

In Kapitel 3 werdendie mathematischennd technischerGrundlagernvorgestellt, auf die in den darauf
folgendenKapiteln aufgebauwird. Dassind Zufallszahlenund Zufallszahlengeneraten, Gruppentheorie,
elliptische Kurven und statistischeverfahrenals mathematisch&rundlagensawie eine Einfihrungin die
Technikvon Chipkarten.

Kapitel 4 beschreibEigenschafterdie Zufallszahlengenetaren erfullen sollen,und Bewertungserfahren,
um dieseEigenschafteu prufen.

In Kapitel 5 werdenvier ausgavahlte Zufallszahlengenetaren vorgestelltund die von ihnen erzeugten
Zufallszahleranalysiert.

In Kapitel 6 werdendie Implementationeim C undVHDL dervorgestelltenZufallszahlengeneraten dar
gestelltunduntersucht.

Kapitel 7 gibt schlieRlicheinenzusammer#ssendeftberblickund zeigtweiterePerspektien auf.
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2 Motivation —Wozu Zufallszahlen?

In diesenKapitel sollenverschieden&nwendungsbereichigir Zufallszahlengeneraten vorgestelltwerden.
Dabeiliegt dasHauptaugenmerkuf solchenAnwendungsgebietern denenChipkarteneingesetztverden
oderwerdenkdnnten. Einige der vorgestelltenAnwendungersind nochnicht realisiert,werdenaberin der
nahererZukunft fraglosEinzugin dasalltaglicheLebenerlangerundimmensan Bedeutungyevinnen.

2.1 Schutzvor unerlaubtem Kopierenvon Chipkarten

DerwichtigsteAnwendungsbereictur Zufallszahlengeneraten auf Chipkarterist der Schutzvor demunbe-
rechtigtenKopieren.Esgibt grundstzlich zwei verschidené\kteure,die, versucherktnnten,so eineKopie
anzufertigenEntwedelist esderBesitzerderKarteselbstodereinePersongdie kurzzeitigim BesitzderKarte
war, beispielsweis@in Dieh. Wer Interessénabenkann, eine Chipkartezu duplizieren,hangtganzvon der
Art derChipkarteah Fur beideFalle sollenBeispieleanggebenwerden.

Kopieren einer Telefonkarte

Der Besitzereinerhandel@blichen Telefonkartefur 6ffentliche Telefonzellerkdnnteversuchengineille-
galeKopie seinerTelefonkarteanzufertigen WelchenVorteil er dadurcherhalt, ist klar — er verdoppeltoder
vervielfachtdasGuthaberder Karte. Gescladigt wird durchdie kopierteKarte die Telefongesellschaftjie
die Telefonkarterverkauft. Siemussalsoihre Telefonkartervor demDuplizierenschitzen.

Dazuberbtigt jede Karte eineeindeutigeKennungdie auf der Karte abgespeicherind der Telefongesell-
schaftbekanntist. JededVial, wenndie Kartein einerTelefonzellebenutztwird, wird dieseKennunganden
Rechnerder Telefongesellschafibermittelt,und alle Benutzungszeitpumd der Telefonkartewerdennach-
vollzogen. Als Schutzvor demunerlaubterKopierenreicht dasallein abernicht aus,weil der Besitzerder
Karte die kopierteKarte mit derselberKennungverseherkann.

Als LosungwerdenzusatzlichzweiidentischeZufallszahlengeneraten verwendet:Einerbefindetsich auf
der Telefonkarteund der andereauf dem Rechnerder TelefongesellschaftBeide Generatoremmiissenmit
demselberstartwertinitialisiert werden(sieheKapitel 3.1), so dasssie bei jedererneutenAusfithrungbeide
jeweils dieselbeZufallszahlerzeugen.Dannist es moglich, dassdie Telefonkartebei der Benutzungeine
ZufallszahlerzeugtdieseandenRechneder Telefongesellschatendetund dieserdurchdenAufruf seines
Zufallszahlengenerat® priift, ob essich um dieselbeZufallszahlhandelt. Eine Telefonkartemussalsodie
richtige Kennungunddie jeweils gultige Zufallszahlsenden.

Auf dieseWeiseist esmoglich, festzustellenpb eineKopiederTelefonkarteangefertigivurde: DasOriginal
und die Kopie benutzerdenselberzufallszahlengeneratound daherliefern beidebei der erstenBenutzung
nachdemDuplizierendieselbeZufallszahl. Wenndie OriginalkartenachdemDuplizierenerstmaligbenutzt
wird, berechnesie eine Zufallszahl, die der Rechnerder Telefongesellschafals giltig anerlennt. Wenn
daraufhindie Kopie benutztwird, liefert sie genaudie Zufallszahl,die die Originalkartezuvor erzeugthat.
Der Recherder TelefongesellschafveistdieseZahl als ungiltig zuriick, weil er bereitsdie nachsteZufalls-
zahlin der Sequenzder vom benutztenGeneratorerzeugterZufallszahlenerwartet. Somitwird die Kopie
zurickgaviesenundkannnicht zum Telefoniererbenutztwerden.

Eskonntejedochauchder umgelehrteFall eintreten,dasszuerstdie Kopie benutztwird. Dannwird das
Original zurickgeviesen. Esist alsonicht moglich, festzustellenyelcheKarte dasOriginal und welchedie
Kopieist, sondernnur, dasseine unerlaubteKopie angefertigtwurde. Bei dieserAnwendungist dasauch
nicht von Bedeutungeil die Telefongesellschaftotzdemdie Benutzungzweieridentischerelefonkarten
verhinderrkann.

Kopieren einer Geldkarte

Auch bei Geldkartenpeispielsweis&C-Karten(,,ElectronicCash"),ist esnotwendig,dasunerlaubteko-
pierenderKartenzu erkennen.Eskannzwar passierengdasseine Geldkarteentwendetvird, allerdingswird
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ein Dieb nicht versuchendie gestohlendlarte zu kopierenweil er ja mithilfe derKarte direkt auf daskonto
desKarteneigeriitmerszugreifenkann.

Es kann stattdesseuer Fall eintreten,dassein Verkaufer der ein Kartenlesgerat an der Kassebenutzt,
diesedalscht.DasgefalschteGefat liestausder Karte desahnungsloseKundendie Kartenlennungausund
speichertlie vom Kundeneinggebendgseheimzahlyerhalt sichaberansonstemvie ein echted_esegerat, das
heil3testibermitteltdie Kennungunddie Geheimzahlndie Bank. Der KundebemerktdengefalschterKar-
tenlesemicht, weil die Buchungsichfur ihn nichtvon eineraneinemechtenLesaefat unterscheidetbDurch
die Speicherungler Kartenlennungund der Geheimzahhatder Verkaufernunaberdie Moglichkeit, eineil-
legaleKopiederGeldkarteanzufertigendie er dazubenutzerkann,um Geldvom KontodesKartenbesitzers
abzuluchen.

Auch dieserVersuchdesunerlaubterKopierenskannmithilfe von Zufallszahlernverhindertwerden. Dazu
wird die gleicheMethodebenutztwie beiderVerhinderunglesDuplizierensvon Telefonkarter(sieheoben,
Abschnitt,,KopiereneinerTelefonkarte*): Auf der Geldkarteund auf demRechnerder Bank werdenidenti-
scheZufallszahlengeneraten verwendet.Bei jederTransaktiorerzeugtdie GeldkarteeineneueZufallszahl
und Ubermitteltsieandie Bank. Der Rechneider Bankerzeugtebenélls die nachsteZufallszahlder Sequenz
undpruft, ob siemit derZahl ibereinstimmtgdie die Geldkartegesendehat. WenndasnichtderFall ist, wird
die Geldkartegesperrtweil siealsgefalschterkanntwurde.

Eskonnenhierbeiwiederumzwei Falle eintreten:Entwederfuhrt der Verkaufermit der gefalschtenkarte
oderderrechtnafRigeKartenbesitzemit derOriginalkartedie nachsteTransaktioroderdie nachstenransak-
tionendurch.Im ersterFall wird die KartedesKundengesperrtweil die gefalschteKartebereitsdie folgende
Zufallszahlan die Bank tibermittelthat und die Originalkartedie bereitsungiltig gevordeneZufallszahlan
die Bank sendet. Im zweitenFall wird die Karte desVerkaufersgesperrtweil sie eine bereitsungiltige
Zufallszahlibermittelt. Dashat zur Folge, dassauchdie Originalkartegesperrtwird, weil sie dieselbeKar-
tenkennungbesitzt.

In beidenFallenbemerktalsoderrechtnaRigeKartenbesitzerdassseineGeldkartegesperrist. Au3erdem
kanndie Bank genaunachwliziehen, welcherVerkaufer die Geldkartegefalschthat, indem sie die an sie
UbermittelterzZufallszahlenvergleicht. Die Bankmussnur priifen, welcheZufallszahldoppeltansie gesendet
wurde. Die Transaktiorvor demerstenAuftretender doppelterZufallszaht gibt die Transaktioran, beider
derVerkauferdie Karteausgeleseandgefalschthat.

2.2 Produktsicherung

Zufallszahlenlassensich dazubenutzenunautorisierterzugriff auf Informationenzu verhindern. Dieses
geschiehtn engemzZusammenhanmit derVerschiisselunglerbetrefendeninformationen.

Die Verschilisselungder zu schitzendeninformationenbesitzteinenentscheidendeNachteil: Sie bietet
nicht die Moglichkeit von zeitlich begrenzterGultigkeit. Mithilfe einesZufallszahlengenerats hingegen
ist es moglich, an definiertenZeitpunkteneine neueZufallszahl zu generieren. Diese Zeitpunktewerden
Transaktionergenanntlm FolgenderwerdenAnwendungervorgestellit.

Wechselvon Zustandigkeiten

Mittels der Zufallszahlenist es moglich, ein Produktin einer Wertsclbpfungslette vor Manipulationzu
schitzen. In einersolchenKettesind nacheinandeverschieden®ersoneritur dasProduktzustindig,wobei
jedederPersonemit einemGeratfur denZugriff aufdenGegenstancdusgestatteteinmuss.Wiinschenswert
ist es,jederderanderWertsclpfungbeteiligtenPersonemur solangeZugriff auf dasProduktzu gevahren,
wie esnotig ist.

Eine Losunghierfur ist die VerwendungeinesZufallszahlengenerats JedemroduzierteGegenstandvird
mit einemMikrochip ausgestattetler einenZufallszahlengenerate@nttélt, und jeder Bearbeitererhalt ein

In derSequenzerZufallszahlerkanneineZahl selbsterstindlichdoppeltauftreten pbwohl keineFalschungrorliegt. Dannhat
die BankkeineMoglichkeit, festzustellenwanndie Karte gefalschtwurde.
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Geifat, dasmit genaueinerZufallszahlder Sequenzder vom GeneratorerzeugterZufallszahlerausgestattet
ist. DasGeratwird zum Zugriff auf die Produktdatefenutzt.

DabeikenntdasGetat deserstenBearbeitersn der Wertsclbpfungslette die ersteZufallszahlder Sequenz,
dasGeratdeszweitenBearbeiterslie zweiteZufallszahlundsoweiter SobaldeineUbegabedesproduzierten
Gayenstandean denfolgendenBearbeitererfolgt, wird er von der Persomabgezeichnetlie ihn weitegibt.
Diese Abzeichnungerfolgt mithilfe desGeratesdesBearbeiters.DabeisendetdasAbzeichnungsgét die
ZahlandenMikrochip, unddieservergleicht sie mit derzuletztmit seinemGeneratoerzeugterZufallszahl.
Wenndie Zahlentibereinstimmenist dasGerat zum Abzeichnerberechtigtund der Zufallszahlengenetar
erzeugtdie nachsteZufallszahl.Damitist ausschlieBlicllasGerat desfolgendenBearbeitergum Zugriff auf
die Datenim Chip undzumnachsterAbzeichnerberechtigt.

Ausleseschutz

Unablangigvon Transaktionesind Zufallszahlerdazugeeignetmit Chipkarterausgestatteteroduktevor
demunautorisierteruslesereu schitzen,beispielsweiseurchdie KonkurrenzoderSpione.

Dazuwird die gleicheMethodewie im obigenAbschnitt,,Wechselvon Zustindigleiten* benutzt,so dass
nurein Leseyeiat denChip ausleserkann,dastiberdie jeweils gultige Zufallszahlverfugt.

Diebstahlsicherung

Zufallszahlerkonnenauchfiir die Diebstahlsicherungerwendeiverden.Dassoll anhandzweierBeispiele
erlautertwerden.

Die elektronischeriKomponenterin einemAuto sind tibereinengemeinsamesystemios vertundenund
kommunizieremmiteinander Nun kann mithilfe von Zufallszahlengeneraten dasnachtégliche Einbauen
einergestohleneiKomponenteverhindertwerden.DazumussjedederelektronischefKomponentemit dem
gleichenZufallszahlengenerata@usgestatteverden. JedesMal, wennder FahrerdasAuto startet,wird in
allen Komponenterdie nachsteZufallszahlerzeugt. Wenn alle KomponenterOriginale sind, missenalle
Zufallszahleniibereinstimmen.

In demFall, dasseineder Komponenterausfllt, musseine zentraleKomponentanitzahlen,wie oft sich
eine Komponentenicht authentifizierthat und bei jedem Start des Autos eine um eins erhbhte Anzahl an
Zufallszahlenverlangen. Die ausgedillene Komponentemussnachihrer Reparatumehr als eine Zufalls-
zahlsendenund wenndie letzte dieserZufallszahlenmit der aktuell gliltigen Zahl Uibereinstimmtwird die
Komponenteakzeptiert.

Wenn ein Betriiger eine gestohlendKomponentan dasAuto einbauenwill, beispielsweisainenAirbag
(die Airbag-Sicherungst momentanaktuell), musser den Zufallszahlengenerat kennen,damit die neue
Komponentenit der schonim Auto vorhandenettlektronikzusammenarbeitetWenndasnicht der Fall ist,
wird dasfalscheTeil vom Auto erkanntunddasAuto kanndenDienstverweigerrodernurin abgeschéchter
Formerbringen.

Momentanin der Entwicklungsind Systemedie im Falle falscherKomponentemachund nachdasAuto
unbrauchbawerdenlassenbeispielsweiseurchlangfristigabnehmendeeistungdesMotors. DasAuto ver-
liert dadurchanWert, sodasssichdasEinbauergestohleneKomponentemichtlohnt. Momentanaktuellist
die Sicherungvon Airbagsmithilfe derbeschriebeneMethode,sodassgestohlenéiirbagsnichtin anderen
Autosverwendetwerdenkdnnen.Ein Airbag, dereingebautvird undnicht mit demBordsystenmzusammen-
arbeitet,|0stsofortaus. Eine DiensterweigerungdesAirbagsbei einemUnfall kommtnichtin Frage,weil
siegesetzlicmicht zulassigist.

EineweitereAnwendungzur Diebstahlsicherungindferngesteuert&utoschbsserdie mit einemFunksen-
deranstateinesAutoschlisseldbedientwerden.Beim SenderdesFunksignalsvird ein Codelibermittelt,den
derEmpfangerim Auto auf Gultigkeit pruft. Wenner korrektist, 6ffnet oderschliel3ter die Turverriegelung,
ansonstemicht. Ein AngreiferkdnnteeinenEmpfangerin der NahedesAutos platzierenund dasibermit-
telte Funksignalmitlesen,so dasser den korrektenCode zum Offnen der Tiir mithilfe einesentsprechend
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angepassteSenderandenEmpfangerdesAutos senderkann. Der EmpfangerwiirdedenCodeals korrekt
anerlennenunddie Turenoffnen. DieserAngriff ist als Replay-Attake bekannt.

Um diesenAngriff zu verhindernmiisserSendeiund Empfangemit identischerzufallszahlengeneraten
ausgestattawverden. Der Sendersendetalsoden Schloss-Codeind die nachsteZufallszahlin der Sequenz.
Nur wennder Codekorrektist unddie Zufallszahlmit derdesEmpfangersibereinstimmtwird dasSchloss
gedffnet. Da aberjedesAuto UibereinenlegalenZweitschlisselverfiugt, mussdasVerfahrenetwaserweitert
werden:WennderZweitschlisselverwendetwird, musser alle vom Erstschilsselbereitsgesendetegufalls-
zahlensenderundzusatzlichdie nachstan der Sequenzweil dieseeinemAngreifernichtbekannseinkann.
Eine Alternative zu diesemVerfahrenist die VerwendungverschiedenelZufallszahlengenetaren fir jeden
legalenSchiissel.

2.3 Authentifikation

Zufallszahlengeneraten kdnnenfir die Authentifikationvon zwei Kommunikationspartnerrzum Beispiel
Nutzeroder Gespéchspartneiverwendetwerden. Unter AuthentifikationverstehtmandenNachweis,dass
einePersoroderein Objekttatsachlichdie Identitat besitzt,die siebzw. esvorgibt zu sein.Beispielsweisést
einePasswortabfragebei der AnmeldunganeinemRechnerein Authentifikationsergang.

Zufallszahlen statt Transaktionsnummem

Im Bereichder Tatigungvon Bankgeschften vom heimischenRechneraus (,,Home-Banking“)werden
zurzeitsehroft so genanntelransaktionsnummerfTANS) verwendet.Bei jederTransaktiondie der Kunde
durchiihrenmochte, musser eine solcheTransaktionsnummeangebenmit der er sich authentifiziert. Er
erhalt von der Bank eineListe, die fir seinKonto gultige Transaktionsnummeranttélt, und kannbei jeder
Transaktioneine NummerausdieserListe angeben.Dabeiist jede Nummergenaueinmalgiltig, dasheif3t
derKundeberibtigt erneuteineListe, sobalder alle Transaktionsnummerginmalbenutzthat.

Die Authentifikationmittels Transaktionsnummeiist in mehriaicherHinsichtmit Nachteilerbehaftet Zum
einenist esfiir denKundenrechtumstndlich, bei jeder Transaktioneine Nummerausder Liste herauszu-
suchenundzumandererhatdie Liste dengravierendenNachteil,dassder Kundesie verlierenkann. Jeder
derdie Liste der Transaktionsnummenmddie Kontonummebesitzt,ist dazuimstandeBuchungeraufdem
entsprechendellontodurchzutihren.

Das Verfahrenkann unter der Verwendungvon Zufallszahlengenetaren wesentlichvereinfcht werden:
Sowohl der RechnererBank als auchder desKundenbenutzerdenselberZufallszahlengeneratoDasbe-
deutet,dassdie jeweils nachstgultige Transaktionsnummesom ZufallszahlengeneratalesKundenerzeugt
wird. Siewird, genausavie die TransaktionsnummertesListerverfahrensandenRechnerderBank iber
mittelt, unddieserkannmithilfe seineddentischerZufallszahlengenetars die UbermittelteZahl prufen. Auf
dieseWeisemussder Kundenicht mehrdie Liste seinergiltigen Transaktionsnummenverwaltenund geht
auchnichtdasRisiko ein, dasser die Liste verliert.

Schlisselaustausch

Wennzwei KommunikationspartndibereinensicherenKanal kommunizierermochten,miissensie dazu
die auszutauschendddatenverschiisseln.Fur eineschnelleVerschiisselungst ein symmetrische¥erfah-
ren, beispielsweisdriple-DES (,,DataEncryption Standard“)notwendig. Das Problem,dasdabeiauftritt,
ist dasVereinbarereinesgemeinsameschlisselsweil zur Vereinbarunglie Kommunikationnur tiberden
unsichererKanalmoglichist.

Zur VereinbarungeinesSchlisselggibt esVerfahren,die so genannterZero-Knowledg-Potololle. Thnen
ist gemeinsamgasssie einenZufallszahlengeneratdervtigen.

Im Folgendensoll einesder Zero-Knavlegde-Protoklle vorgestelltwerden,und zwar der Schiisselaus-
tauschnachdem Verfahrenvon Diffie und Hellman, der so genannteDiffie-Hellman-Ky-Exdang (nach
[Tanenbaun®6, S.624f.]). DasVerfahrenistin Abb. 1 graphischveranschaulicht.
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AngenommenAlice méchtemit Bolb? einengemeinsameSchlisselvereinbaren DazuwahlenAlice und
Bob mithilfe einesZufallszahlengenetars jeweils einegroReZufallszahl: Alice wahlt z, und Bob wahlt y.
Dannwahlt Alice zwei groRePrimzahlenn und g, Alice Bob

wobei %=1 aucheinePrimzahlseinmuss.
. 2 wahlt x wahlty
Alice sendetdannn, g und g* mod n anBoh. Das wahitnund g
SenderkanniibereinenunsicherengasheifRtablrba- N9 o mogp
renKommunikationskanarfolgen. Als Antwort sen- \
detBobdie Zahl g¥ mod n anAlice. AW
SodanrstehenAlice und Bob alle Informationerzur
. . . berechnet berechnet
Verfugung,um denSchiisselzu berechnenAlice be- g% mod n g¥ mod n
rechnet
(¢¥ mod n)* = ¢g*¥ mod n, _ . )
Abbildung 1: Ort-Zeit-Diagramm des Sdlussel-
undBob berechnet

tausds nach der Methodevon Diffie und Hellman.
(¢® mod n)?¥ = ¢*™ mod n. Horizontal sind die Kommunikationspartnedarge-

Ein Angreifer der die ausgetauschteNachrichten stellt, unddie Zeitacdseverlauft vertikal nach unten

mithort, verfiigt zwar tiberalle Informationenumden  (Nad1 [Tanenbaun®, S.625]).

Schlisselg™ mod n zuberechnenjedochist die Berechnungn derPraxiswegendessehrhohenAufwandes
nicht machbarDer Angreifermissteausg® mod n undg¥ mod n die Wertez bzw. y (sogenanntaliskrete
Logarithmen)berechnenaberfir die BerechnungliskreterLogarithmenist kein Algorithmusbekannt,der
deterministischin Polynomzeitarbeitet.

2.4 Stromchiffrierung mit Zufallszahlen

Ein weitereswichtigesEinsatzgebiefiir Sequenzernon Zufallszahlerist derEinsatzin der Stromchifrierung.
Die Stromchifrierung verschiisseltim Gegensatzur Blockchiffrierung denKlartext bitweiseund nicht in
Bitgruppen(siehe[Schneierd6, S. 4]). Der Algorithmuswird als One-Tme-Rad bezeichnetindwurde 1917
von JosepiMaubogneundGilbert Vernambei AT&T erfunden(siehelKahn 96, S. 403])).

| |
| Zufalls— | | Zufalls— |
zahlen- | zahlen- |
| generator | generator
| l | o |
| | iy |
| —
| Infor- [
I o[1][1]ofofofz]of2]1]1]0]1] 0[1 [0]o| mations-
| | —p | senke |
| | verschliisselte Nachrith Klartext |
I | | I
Informa-
| tions— | | |
quelle ) |
| Sender | | Empfanger
___________ J |

Abbildung?2: Prinzip der Stomdiffrierung Dargestelltsind die Fluisseder Bitstrome Die beidenZufalls-
zahlengneatoren sind identisd), das heil3tsie generieen beidedenselberBitstrom. Die eingezeitineten
NullenundEinsensindwillkiirlich gewahlt unddienenlediglich der Illustration.

Wurdenvor ErfindungdesComputersiochLochstreiferbenutztunddie Rechenoperationeauf Buchstaben
angevandt, so wird heutefir die VerschiisselungdesKlartextes der Bitstrom, der den Klartext darstellt,
mit dem Bitstrom der Zufallszahlensequenaddiert,also eine einfache Exklusiv-OderVerknipfurng (XOR-
Verknipfung) durchgefihrt. Fir die Entschilsselungwird der verschiisselteBitstrom nochmalsmit dem
Bitstromder Zufallszahlensequereddiertweil: a & b @ b = a gilt (sieheAbb. 2).

2plice undBob sinddie in derKryptologie tiblichenBeispielnamen.
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Der Stromchifrierungs-Algorihmushat zwei entscheidend®orteile gegeriiberandererverschiisselungs-
algorithmen. Er ist sehrschnellund berbtigt kaum Hardware- oder Rechenaufand, da fur dasVer bzw.
Entschiisselnnur die XOR-Verkrniipfungausgefihrt werdenmuss. Der zweite entscheidend¥orteil ist die
absoluteSicherheit.Ist die Zufallszahlensequenairklich zufallig, alsonicht vorhersagbardannbleibt der
verschiisselteKlartext fur immer unbekannt.Da jederKlartext gleichwahrscheinlichist, gibt esfir einen
unbefugterDritten keineMdglichkeit, zu ermitteln,welcherdavon derrichtigeist. Eine echteZufallszahlen-
sequenzdie zu einemnicht zufalligen Klartext addiertwird, erzeugteinenvollig willk trlichen Chiffretext.
Keinenochsoliberragend®erarbeitungsleistunkggnndaranirgendetvasandern.Der Beweisfir die Sicher
heitist in [Shannom9] zufinden.

Nachteiligist dasProblemder SynchronisationSendemund Empfangemiusserperfektsynchronisiersein.
Gehtbei der Ubertragunggin Bit verloren,dannwird beim Entschlisselnnur nochKlartext ohnejedenSinn
erzeugt([Rueppel86]). Die Sicherheitvon diesemAlgorithmus hangtvon der Qualitat der Zufallszahlen
ab, erforderlichsind hier Zufallszahlen die nicht vorhersagbasind. Besitztdie Zufallszahlensequenzei-
spielsweiseine Periodeundwird derKlartext auchnur zweimalmit densichwiederholendezufallszahlen
verschiisselt,dannist dasOne-Time-Padnichtmehrsicher([Bauer97, S. 149]).

2.5 Weitere Anwendungenvon Zufallszahlenin der Informatik

Ein weiteresEinsatzgebieton Zufallszahlenist die Verwendungbei Problemstellungendie mittels einer
zufalligen Komponentegelbstwerden.Dassind beispielsweiselie Simulation,dasTestenvon Programmen
oderderEinsatzvon randomisiertelgorithmen.

Simulation

Die so genannteMonte-Carlo-Methodeauchals Simulationsmethodeezeichnetdient der approximati-
ven Berechnungron Wahrscheinlich&iten. DieseMethodemachtGebrauchvon demschwachenGesetader
grolRenZahlen,dasbesagtdassdasStichprobenmitte(X; + ... + X,,) /n vonn ZufallsvariableneineAppro-
ximation fir denErwartungswertE X ist. Benutztmanalsofir die Xy, ..., X, die Zufallszahlenzy, ..., z,,
dannkannmandasarithmetischeMittel (z; + ... + z,,)/n als Approximationfir denErwartungswertz X
wahlen.Genaueré&rklarungerundBeispielefindetmanin [Neuhau95, S.294f.].

Testenvon Programmen

Fur die Qualitatssicherungst dasTestenvon Programmer(siehe[Rechenbeay 97, S. 663]) und von inte-
griertenSchaltungeiisiehe[Schiffmann96, S.269f.]) einwichtigerPunkt.Allerdingskannmeistwegender
Komplexitat kein vollstandigerTestdurchgeiihrt werden.Ein Schaltwerkmit » Eingangenundm Speicher
gliedernerfordertfur einenvollstandigenTest2™ " Testmuster Angenommengder TesteinesTestmusters
wirdeeineMikrosekundeberbtigen,dannwirdedie TestzeitinesSchaltwerksmit m+n = 45 Anschlissen
bereitsiiberein Jahrbetragen Aus diesemGrundwird unteranderemmittels zufalliger Testmustepetestet.
Dieselassersichmit Zufallszahlerrealisieren.

Randomisierte Algorithmen

Bei vielen deterministischeBerechnungetst der Zeitaufwandfur die LosungdesProblemszu hoch. Es
gibt aberrandomisiertélgorithmen(auchprobabilistischélgorithmengenannt) die einigedieserProbleme
effizientldsen.Fur dieseAlgorithmenberbtigt manZufallszahlen Als Beispielseihier der Algorithmusvon
Rabin(siehe[Rabin76, S.27f.]) erwahnt. Diesertestet,ob einegegebeneZahl einePrimzahlist odernicht.
Fur diesensehrschnellenAlgorithmuswerdenzufallige natirliche Zahlenberbtigt. Wennfir einezufallige
Zahl der Algorithmusdie zu untersuchendgahl als Primzahlausweistdannist dasmit Sicherheitwahr. Ist
dasErgebnisngyati, sobetiagtdie Irrtumswahrscheinlichkeiwenigerals0, 5. TestetmaneineZahl einhun-
dertMal mit Zufallszahlerundist dasErgebnisimmer positi, dannsinktdie Irrtumswahrscheinlichkeitgdass
docheinezusammengesetzEahl vorliegt, aufunter2 190,
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3 Grundlagen

In diesemKapitel werdendie Grundlagerdagestellt,auf die die folgendenKapitel aufbauen.Dazuzahlen
Zufallszahlenund derenErzeugungmathematisch&ruppentheorieelliptischeKurven, statistischéverfah-
renund Chipkartentechnik.

3.1 Zufallszahlen
3.1.1 Wassind Zufallszahlen?

Esgibt je nachStandpunkund AnwendungsbereichnterschiedlichdefinitionendesBegriffs der Zufalls-
zahlen. Vom philosophischerStandpunktausist es beispielsweiseine offene Frage,ob Zufall iiberhaupt
existiert. Da hier der praktischeEinsatzvon Zufallszahlengenetaren auf Chipkartenim Vordegrundsteht,
soll dieseFrageabernichtweiterinteressieren.

Bei einergegebenerzahl, beispielsweisaler 42, ist esnicht nachwllziehbar ob dieseZahl eine Zufalls-
zahlist odernicht, da nicht gezeigtwerdenkann, ob dieseZahl zufallig ermittelt wurde oderdasErgebnis
deterministischeBerechnungeist.

In [Knuth 98, S. 1ff.] wird stattdessedie Definition von Zufallszahleniber Sequenzewon Zufallszahlen
ang@geben. DieseFolgenvon Zahlenwerdenals zufallig angesehenyenndie einzelnengenerierterZah-
len unabl&ngigvon denvorhegegangenerZahlenzufallig erzeugwerden.Hier wird esdannproblematisch,
Uberhaupton ZufallszahlerzusprechemwenndiesevondeterministischeMaschinererzeugiverden.Diese
ZahlenwerdeneindeutigvorhersagbanacheinemAlgorithmuserzeugt EineeinmalerzeugteZufallszahlen-
sequenkonnteimmer wiedererzeugtwerdenund ist damit Uberhauphicht mehrzufallig. Abgesehervon
theoretischeModellen,welchein derLagesind, nichtdeterministisclzu arbeiten gibt eskeinemit Maschi-
nenerzeugterZufallszahlen.Eine Ausnahmadst die Benutzungdesphysikalischerzufalls ausder Realifat.
Dieseallerdingsauf Chipkartennicht praktikableMethodewird unterdemnachfolgende®unktbesprochen.

DasZiel ist esalso, Sequenzewon Zufallszahlenzu erzeugendie zufallig aussehenln diesemZusam-
menhangspricht man von Pseudo-oder Quasizufallszahlen Die Erzeugungvon Pseudozu#llszahlenist
gageniberder Erzeugungvon echtenZufallszahlennicht mit Nachteilenbehaftet,im Gegenteil— teilweise
sindin denAnwendungerPseudozu#liszahlererwiinscht siehedazuKapitel 2. Der Einfachheithalberwird
zukiinftig von Zufallszahlengesprochengbwohl Pseudozu#llszahlengemeintsind. In engerAnlehnungan
[Schneier96, S.54f.] wird hier einewenigerformaleDefinition von Zufallszahlerangegeben.

Definition:  Ein GeneratoerzeugtPseudozufallszahlemwenner die folgendeEigenschafbesitzt:

1. Der Generatoscheintzufallig zu sein. Dasbedeutetdassdie erzeugterZzahlensamtlichebekannten
statistischerzufallstestdbestehen.

Ist zusatzlich die folgendeEigenschaferfilllt, dannsprichtmanvon einemkryptagraphist sicheren
Pseudozufallszahlengenator.

2. Die erzeugterzahlensind nicht voraussagbaiEsist unmiglich, zu berechnenwelchezZufallszahlals
nachstekommt, selbstwennder Algorithmusoderdie Hardware,die die Zahlenerzeugensowie alle
vorhegehenderZahlenbekanntsind.

Diesezwei Eigenschaftesind fir die Beurteilungder hier vorgestelltenZufallszahlengeneraten malRge-
bend,wobeidie Sicherheitozw. die Qualitat dererzeugterZufallszahlerentwederon der Kompleitat eines
mathematischeRroblemsodervon der Geheimhaltunginerzur Erzeugungler Zufallszahlererforderlichen
Informationabhangt. Dabeiist auchabzuwagen,mit welchemAufwandwelcheWertegeschitzt werdensol-
len, so dassdie Eigenschaff nicht und Eigenschaftl nicht besondergut erflillt werdenmiissenwenndie
gesclitztenWertegeringunddemzufolgader Aufwandzur BerechnunglerZufallszahlerin keinemverriinf-
tigenVerhaltnismehrzumerreichtervorteil steht,dermit der Kenntnisder Zufallszahlererreichbatist.
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Definition:  Von echtenZufallszahlersprichtman,wennzusatzlich zu denschongenannterkigenschaften
nochdie folgendeerfullt ist:

3. Der Generatoiist nicht zuwerlassigreproduzierbarWennmanden Generatorzweimalmit exakt der
selbenEingabe saveit diesmoglichist, laufenlasst,erhalt manzwei Zufallsfolgen,die keinerleiAhn-
lichkeitenaufweisen.

3.1.2 Uberblick Uber Zufallszahlengeneratoen

In diesemAbschnittsoll ein kurzer Uberblick iiber Zufallszahlengenetaren gegebenwerden,dabeiist das
Ziel nicht der vollstandige Uberblick, da dies den RahmendiesesBerichts sprengerwiirde. Es gibt von
denhier vorgestelltenGeneratorefeweils modifizierteoderkombinierteVersionenso dassein umfassender
Uberblickauchgarnicht moglichist. Umfangreichaund austihrliche Ubersichterzu Zufallszahlengeneta-
renfindetmanin [Schneierd6, S. 425f.], [Knuth 98, S. 1ff.] und[Hartel94, S. 39f.].

Glucksspiele

EinederaltesterMethodenum Zufallszahlerzu erzeugensind die Glucksspield[Hogben63, S. 250f.]).
Zumindessolltendie benutzterErgebnissainablangigdason, ob nunein Glicksrad Wiirfel, Kartenoderan-
deresbenutztwird, zufallig sein.Die Methode um heutzutagbeispielsweisédie Lottozahlerzu erzeugenist
allgemeinbekannt:Eine drehbaregroRedurchsichtigekugel,in dersichweiterenummerierteKugelnbefin-
den,wird gedrehtsodasssichdie Kugeln,die mit denLottozahlerbezeichnesind,vermischenBei Stillstand
der groRenKugelfallt danneinevon denkleinenKugelnherausund diesebestimmteine Gewinnzahl. Im
Interessaler Lottogesellschafterst diesabgesehemon der Einschénkung,dasseinebereitsgezogen&ahl
nicht wiedergezogerwerdenkann,einewirklich zufallige Auswahl von Gewinnzahlen.Allerdingsist diese
Methodezu langsamund schongar nicht auf ChipkartenimplementierbarDieserletztereNachteiltrifft auf
alle Methoderzur Erzeugungron echtenZufallszahlereu.

Echter Zufall

Fur die Erzeugungron Zufallszahlerlasstsichselbsterstindlichder Zufall ausdemrealenLebenbenutzen.
Dafur existierendie unterschiedlicheih Moglichkeiten.

Bereits1955wurdevon derRAND Corporationein Buch[RAND 55] mit einerMillion Zufallsziffern her
ausgegeben.Die Zahlenfir dasBuchwurdenmit einerelektronischerRoulettescheiberzeugtwelchevon
einerzufalligen Frequenzquellangesteuenvurde. Auch die BenutzungdesBuchessollte nachden Verfas-
sernzufallig geschehenMan sollte dasBuch,welchesm Hauptteildie Zufallsziffern in tabellarischefForm
enthalt, zufallig aufschlageneine Zahl blind wahlen. Von dieserZahl soll danndie ersteStelle modulo 2
reduziertwerden damitmandie Startzeileerhalt, unddie beidenletztenStellenderZahl sollenmodulo50re-
duziertwerden,umdie Startspalteu erhalten Weiterhinsollendie bereitsfiir die Berechnungon Startspalte
und-zeile benutzterzahlenmarkiertwerden damitsienicht ein zweitesMal alssolcheverwendetverden.

WennmaneinenComputetbenutztdannbietensichauchhier zufallige Ereignissean, die leichtzu ermitteln
sind. Man kannbeispielsweisélie Tastaturerzgerungbeim Bedienender Tastaturmessendie Bewegung
derMaus,die Zugriffszeitender Festplatteoderdie CPU-AuslastungDieseMessdateassensich dannmit
einerHashfunktionzu einerZufallszahlensequerverarbeiten WeitereEinzelheiterzu dieserMethodesind
in [Schneierd6, S.485f.] zufinden.

Die besteMtglichkeit, einegrofeAnzahlvon Zufallsbitszu erzeugenbietetdernatirliche Zufall derrealen
Welt. Hier nutzt manEreignissedie regelmafig, aberzufallig stattfinden beispielsweisatmosplrisches
RauschenyelcheseinenbestimmterSchwellenweriiberschreitetMittels Geigerahlerlasstsich auchder
radioaktve Zerfall als Zufallsquellenutzen. Die Zeit zwischenden Ereignisserdient dannder Erzeugung
derZufallsbits: Ist dasnachfolgendéntenall grolRerals dasvorhegehendedannschreibtmaneinel in die
Zufallszahlensequepansonstemrine0 (siehe[Schneierd6, S.484f.]).
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Von dieserSorteZufallszahlengeneraten existiert einebreitereAuswahl. In [Richter92] wird ein Genera-
tor beschriebenwelcherdasthermischeRauschereinerHalbleiterdiodenutzt. Auch Spannungsdiérenzen
zwischenelektronischerBauteilen(siehe[Agnew 87, S. 77ff.]) oderdie Frequenzschankungereinesfrei
schwingende®szillators(siehe[Fairfield 84, S. 203f.]) lassersichnutzen.Esexistierenauchfrei kaufliche
hardwarebasiert@ufallszahlengeneratert.

Allen diesenMethodenzur Erzeugungvon Zufallszahlenist gemein,dasssie sich gar nicht oder nur mit
erheblichemAufwand auf Chipkartenimplementiereriassen. Eine weitere EigenschafdieserGeneratoren
machtsie fur die in Kapitel 2.1 beschriebenédnwendungunbrauchbarDieseGeneratorersind nicht repro-
duzierbardasheif3tesist nicht mdglich, gleicheZufallszahlenan zwei verschiedene®rtenoder Zeitenzu
erzeugenEin AbgleichzwischereinerGeldkarteund derdazugebrigen Bankist damitnicht moglich. Sind
dieseGeneratorendie nachder Definition in Kapitel 3.1.1zwar echteZufallszahlererzeugentir kryptogra-
phischeAnwendungererwiinscht,sosindsiefur die Sicherungzon Chipkartenunbrauchbar

Kongruenzen

Die am haufigsteneingesetztdiethodezur Zufallszahlengeneniang bzw. die am haufigstenin Program-
miersprachemringesetztdlethode(siehe[Hartel94, S. 39]) ist die MethodederlinearenKongruenz Vorge-
stelltwurdesiein [Lehmer51] undist austihrlich beschriebemn [Knuth 98, S. 10ff.]. Fur einenZufallszah-
lengeneratowahlt mandafur vier Zahlen:

o, den Startwert, zg > 0.

a, den Multiplikator, a > 0.

c, das Inkrement, ¢ > 0.

m, den Modulus, m > xg,m > a,m > C.

Die FolgederZufallszahlendie ausderFolgederz,, bestehtertalt mandannmit derwiederholterLdsung
derRekurrenzgleichung:

ZTn+1 = (azy, + ¢) mod m.

Die maximalerreichbarePeriodeist offensichtlichm. Ein GeneratqgrderlineareKongruenzerzur Erzeu-
gungder Zufallszahlerbenutzt,ist vorhersagbannd damitnicht gut geeignetiir densichererkinsatz.Diese
Aussaggilt auchfiir abgeschnittenkéneareKongruenzgeneratoredasheifitlineareKongruenzgeneratorgn
beidenemureinigeZiffernvonz, ;. ausggebenverdenundebensdir solchemit unbekannte®arametern
(siehe[Schneierd6, S.425]).

Ein weitererlinearerKongruenzgeneratast der additve oderauchverzigerteFibonacci-Generatqsiehe
[Schneier96, S.449]). Die Rekurrenzgleichunfjir diesenGeneratofautet:

Tit1 = (:I:Z’_a +Zip+ ... + -Z'i—m) mod 2"

Der Vorteil, den man damit erreicht, dassman die m Vorgangerspeichert,ist die maximal erreichbare
Periodevon 2™ — 1.

Esist naheliegend,denlinearenAusdruckin derRekurrenzgleichundurcheinennichtlinearerzu ersetzen.
Damitkommtmandannzu dennichtlinearerkKongruenzgeneratorek&in VertreterdieserSorteist der Blum-
Blum-Shub-Genator. Dieserwird in Kapitel 5.2 vorgestellt.

3http://valley.interact.nl/av/icom/ori on/hom e.html
http://www.protego.se/sg100 _en.htm
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Rickgekoppelte Schiebeegister

Die nebenden Kongruenzgenerataream haufigsteneingesetztéethodezur Erzeugungvon Zufallszah-
lenist dasriickgeloppelteSchiebergister Die erstertheoretischeBetrachtungefindensichin [Selmer66].
Manunterscheidge nachderRuckkopplungsfunkbn zwischerinearriickgeloppelterundnichtlinearriick-
geloppeltenSchiebergistern.DaslinearriickgeloppelteSchiebergister(,,LinearFeedbaclShift Register),
hieralsLFSRabgekirzt, wird in Kapitel 5.1 ausfihrlich vorgestellt.

Nutzung von Verschlisselungsalgorithmen

Generelllassensich alle Algorithmen, die der Verschilsselungdienen,zur Erzeugungvon Zufallszahlen
nutzen.PrimaresZiel einesVerschiisselungsalg@hmus ist es,die Redundanzergie ein Text enthalt, voll-
kommenzu beseitigenso dassein Text mit zufalligem Inhalt entsteht.\Von diesemso erzeugterChiffretext
ist esdannnicht mehrmoglich, auf denKlartext zu schlieRenDie Stromchifren sindameinfachsterfur die
Erzeugungron Zufallszahlerezu benutzendadieseAlgorithmenbereitseine Zufallszahlensequerarzeugen
(sieheKapitel 2.4). DieseMethodeder Erzeugungvon Zufallszahlenwird in denKapiteln 5.3 und 6.4 am
Beispielvon RC4 untersucht.AndereVerschiisselungsalgahmen kannmanebensdenutzenjndemman
einfachfir denKlartext einenbeliebigenunbekanntefext benutzt. Die AuslagerungsdatalesBetriebssy-
stemsodertempoare Programmdateiebietensich zum Verschiisselnan. Der damit erzeugteChiffretext
lasstsich dannals Quellefiir die Zufallszahlerbenutzen.Es bestehtauchdie Moglichkeit, ein Startwort zu
verschiisselnund dasverschiisselteWort erneutzu verschiisselnund diesimmerwiederzu tun. Die damit
rekursv erzeugterverschiisselterWWorterlassersichals Zufallszahlensequerbenutzen.

MathematischeProbleme

Esbestehtlie Moglichkeit, ausmathematischeRroblemereinenZufallszahlengeneratauerzeugenUnter
einemmathematischeRroblemwird hier die ExistenzeinerEinwegfunktion(,,One-Way-Function“)verstan-
den,dasheif3tesexistiert eineeffizientberechenbarBunktion f (x), fur die die BerechnunglerUmkehrfunk-
tion einensehrhohenRechenaufanderfordert.

Prominenteste8eispiel hierfiir ist das Problemder Faktorisierungvon ganzenZahlen, welchesin dem
RSA-Algorithmus(,,Rivest, Shamir Adleman”,[RSA 78, S. 120f.]) eingesetzwird. Esist einfach, zwei
grof3ePrimzahlerzu multiplizieren,abererheblichaufwandiger dasProduktder Primzahlenbei derenUn-
kenntniszu faktorisieren SolcheEinwegfunktionenermbglichenes,Verschilsselungsatyithmenund damit
auchZzufallszahlengeneraten zu entwickeln, derenSicherheitvom Berechnungsaufand der Umkehrfunk-
tion abrangt. Weitere Beispielesind die BerechnungdesdiskretenLogarithmus([Odlyzko 84, S. 224f.];
sieheauchKap. 2.3)in dermutiplikativen Gruppeder PrimkodrperGF (p), in dermultiplikativen Gruppeder
Charakteristik2, alsoGF (2™) oderin derGruppederelliptischenKurveniiberendlicherKérpern€C(F'). Der
diskreteLogarithmusist in allen Fallen die Berechnungler Umkehrungder modularenPotenzierundsiehe
2.3,AbschnittSchlisselaustausch)

3.2 MathematischeGrundlagen
3.2.1 Gruppentheorie

Im nachfolgende\bschnittsollendie gruppentheoretiseim Grundlagerkurz vorgestelltwerden. Auf Be-
weisewird dabeiverzichtetdiesefindensichin [Biggs 89, S.271f.].

EineGruppeist einealgebraisch&truktur die UbereineMengeG definiertwird. Weiterhinwird einebinare
Operatiore berbtigt, die zwei ElementeausG verknipft.
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Definition: DasPaar(G, o) heif3tgenaudannGruppe wennfolgendeAxiome erfillt werden:

G1 Abgeschlossenheit Vz,y € G: roy €@

G2 Assoziatvitat Vz,y,z € G: (xoy)oz=u1xo0(yoxz)
G3 NeutraleElement Fe € G: Vre(G. eox=zoe=cz

G4 Inverseslement Vz € G: d' e G: zox'=z'oz=e

Fur die in diesemBericht vorgestelltenZufallszahlengenetaren LFSR (sieheKapitel 5.1) und EC (siehe
Kapitel 5.4)ist die Gruppedaszugrunddiegendemathematisch&lodell. Fur die elliptischenKurvenEC(F)
uberGF (p) wird dasim nachstembschnitterlautertwerden.

Definition: Die Anzahlder ElementeeinerGruppe(G, o) wird als Ordnungder Gruppe(G, o) bezeichnet
undmit | G | notiert. Ist| G | endlich,dannliegt eineendliche Gruppevor.

Definition: Seiz € G, dannist die Potenzz™ wie folgt rekursv definiert:

¥ =e, Tt =z, " =gog" ! (mit n >2)
Fur negative Exponentem lautetdie Definition analog,dabeiwird fur dasin Axiom G4 eingefihrteinverse
Elementz’ auchz—! geschrieben.

Definition: Seiz € G und| G | endlich,dannist die kleinstepositve ganzeZahl m mit z™ = e die
Ordnungvonz in (G, o).

Definition:  EineGruppe(G, o) wird alszyklistie Gruppebezeichnetwenneseinz € G gibt, sodasgedes
Elementvon G einePotenzvon z ist, alsoG = {z" | n € Z}. DasElementz wird alserzeugndesElement
bezeichnetyundmanschreibtG = (z).

Definition:  Eine TeilmengeH der Elementeder Gruppe(G, o) bildet eineUnteigruppevon (G, o), wenn
fur H die Gruppenaxioméediglich derin G definiertenverknipfungo gelten.

Theorem: Wenn(G, o) eineendlicheGruppederOrdnungm istund(H, o) isteineUnteigruppevon (G, o)
mit derOrdnungn, dannist n ein Teilervon m.

DieserSatzist als Theoremvon Lagrangebekanntund er ist hier sehrwichtig fir die Beurteilungder Pe-
riode dervondenGeneratoreerzeugterZufallszahlensequeen Weiterhingilt, wenn(G, o) einezyklische
Gruppeist, danngibt esfir jedenTeilerd von | G | genaueineUnteigruppe.

Definition:  Seiin einerSequenz; dasi-te Zeichendannbesitztdie SequengenaudanneinePeriodeder
Langem, wennabeinemWert z; fur alle z;, mit 5 > 4, z; = xj1.,—1 ist, dabeisindm und: die kleinsten
positven ganzernZahlen,die dieseBedingungerfullen. Die Sequenz 1z ... z; 1 wird dannalsVorperiode
bezeichnet.

Dadie hiervorgestellterZufallszahlengeneraten deterministisctarbeitenundnur endlichviele Wertever-
arbeitengrzeugiederderGeneratoreisequenzemit PeriodenDiesesolltenambestersogro3wie moglich
sein, um die Vorhersagbawit der nachfolgenderBits zu erschweren.Wennnun fiir die Generierungler
ZufallszahlenendlicheGruppenzugrunddiegen, dannmussman, um einegrof3ePeriodezu erreichen auf
die Ordnungder Gruppeachten.lst die Gruppeprimer Ordnung,danngelangtmanerstdannin einenschon
durchlaufeneZustandunddamitandie Stelle,abdersichdie Bits wiederholenwennsoviele Verknipfungs-
schritteausgeffihrt wordensind, wie die Ordnungder Gruppeist. Ist die Gruppenicht primer Ordnung,so
kann es passierendassmanin einer Unteigrupperechnetund diesedanneine sehrkleine Ordnung,das
hei3teinekurze Periode besitzt. Wegender Abgeschlossenhelileibt man,einmaldorthin gelangt,bei den
Verknipfungsschritte in derentsprechendedntegruppe.
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3.2.2 Elliptische Kurven

In diesemKapitel werdendie wichtigstenGrundlagenfur elliptische Kurven £C tber endlichenKorpern
F, alsoEC(F), und hier in dem speziellenFall desKorpersGF(p) vorgestellt. Diese Einschénkungen
beziehersich auf denin Kapitel 5.4 vorgestelltenZufallszahlengenetar. Ausfuhrliche und weitelgehende
Darstellungerzu allenin diesemKapitel angesprochenddereicherfindensichin [IEEE P1363/ D13).

Bevor die elliptischenKurvendefiniertwerden sindnocheinige DefinitionenzumVerstindnisnotwendig.

Korper

Definition: EineGruppe(G, o) heiRtabelstie oderkommutativeGruppe wennzusatzlichzudenvier Grup-
penaxiomerolgendeserfillt ist:

G5 Kommutativitat Vz,y € G: zoy=yox

Definition: Esseienzwei kommutatve Gruppen(G1, o) und (Gs, ®) gegebenunddie neutralerElemente
dieserGruppemmit e; bzw ey bezeichnetWennG, = G, ist, die Verknipfungerno und® sichunterscheiden
undfir die Gruppe(G1, o) bei Axiom G4 fuir z o 2’ = e; einschéankendz # e, vorausgesetawird, dannist
dasTripel (K, o, ®) einKorper, wennG; = K istundzusatzlichfolgendesAxiom erfullt ist:

K1 Distributivitit Vz,y,z€ K: (x®y)oz=(xoz)® (yoz)

Ist| K | einendlichetWert, dannbezeichneman(K, o, @) alsendlithenKodrper

Der Korper GF(p)

Die elliptischenKurven, die fur denvorgestelltenZufallszahlengeneratdenutztwerden,sind ilberdem
endlicherKorperGF(p) definiert. DasGF stehtfur Galois-Feldunddasp fur einePrimzahlp > 2. Die Ele-
mentedesK orperssinddanndie MengeZ, = {0,1,2,...,p — 1}. Die Verkniipfungerno und@ entsprechen
dannder Multiplikation - bzw. der Addition + modulop. DasbedeutetdassjedesErgebnisausz -y = 2
bzw z +y = z mit z > p — 1 wegendesAbgeschlossenheitsaxs G'1 durchReduktionmit demModulus
p in ein ElementausZ, umgavandeltwerdenmuss.

Definition:  Zwei Zahlenz undy sindkongruenimodulop, geschrieben = y mod p, wennp die Differenz
x — y teilt.

Addiertmanbeispielsweisém KorperGF(5) die Zahlen3 und4, dannliegt bei dergenvdhnlichenAddition
dasErgebnis7 nichtin derMengeZs = {0, 1,2, 3,4}, alsowird dasErgebnis7 mit demModulus5 zu 2
reduziertda7 = 2 mod 5 ist.

Die Divisionim KorperGF (p) lasstsichaufdie Multiplikation mit deminverserdesDivisorszuriickfuhren,
daderQuotientZ sichalsz - 3y’ schreiberunddannals Produktausrechnetésst.Dasheif3tdie Divisionlasst
sichaufdie Multiplikation zurickfihren,wenndasinversedesDivisorsbekanntst.

Ist beispielsweiseierQuotient% in GF(5) gesuchtsomussdie 4 mit deminversenElementmultipliziert
werden,dasheiBt% = 4.37!. DasinverseElementder3 ist2, da3 -2 = 1 mod 5 ist. Fur denQuotienten
ergibtsichalso% =4.3"1=4.2=3,dennd - 2 = 3 mod 5. DasFindendesinversenElementesn einem
endlicherKorperistim AllgemeinenkeineeinfacheAufgabeundsollte nachMoglichkeit vermiedernwerden.
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Elliptische Kurventber GF(p)

Elliptische Kurven sind keine, wie der Namevermutenlasst,Kurven, die Ellipsen beschreibensondern
Gleichungendie bei derBerechnungon Ellipsenuméingenim Integranderauftreten.

Definition: ~ Eine elliptische Kurve £C uber X
GF(p) ist eine Mengevon Punkten(z,y), die
die Gleichungy? = z3 + az + b erfullen. Wei- ¢ |
terhingilt 4a3 + 276? # 0 unda, b, z,y, € Z).
Zusatzlich wird noch der so genannteUnend-

4+ X X
lichkeitspunkt® = (oo, 00) hinzugenommen. 2.4 .4
3% 0.3)
Als Beispielfur eine elliptischeKurve (siehe ok
Abb. 3) haty? = 3 + 2z + 4 UberGF(5) die ©,2)
folgendenPunkte{(0, 2), (0,3), (2,1), (2,4),
(4,1), (4,4),0}. 1 “ X4
0 1 2 3 a4 5 x

Abbildung3: Die elliptische Kurve 32 = z3 + 2z + 4.
Der PunktO redts obenist die DarstellungdesUnend-
lichkeitspunktes.

Elliptische Kurvenals Gruppe

DasBesonderean denelliptischenKurven ist, dasssie beZiglich der Addition von Punkteneine Gruppe
bilden. Die Addition zweier PunkteP; (z1,y1) und P»(x2,y2) einerelliptischenKurve emibt einendritten
PunktPs(z3,ys) undist wie folgt definiert:

-P = (z1,-y1)
O, falls P1 == —P2
P3 = P1 + P2 = PQ, falls P1 =0
P, falls P,=0.

Ansonsternist P3(z3,y3) = P, + P, mit

. falls P1 7é P2

r1—T2’
A = ,
3
St falls P =P
T3 = —I1 —.’l?2+)\2
ys = —yi+ Mz1 — z3).

WennzweiPunkteP; und P, aufderKurve liegen,dannliegt nachdemAbgeschlossenheits@m G1 auch
die SummederPunkte alsoderPunktP;, aufderKurve.

FurdieFalle P, = — P, P, = O und P, = O ist dasoffensichtlich.Die weiterenFalle mit P, # P, und
P, = P, erfordernetwaslangereRechnungerauf die hier verzichtetwird.
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Als Beispielwird hierderPunktP; (2, 1) ausunsereBeispielkune y? = z3 + 2z + 4 verdoppeltdasheildt
der Punktwird zu sich selbstaddiert,alsoder Fall P, = P,. Nachder Additionsdefinitionergebensich fir
P, + P, = P; folgendeWerte*:

142 )
=4+ (5 ) =—4+(14-3°=1760=0

3.22 +2\2
2-1

x3:—2—2+(

02242

Die fortlaufendeAddition, alsodie Vervielfa- X
chung,istin Abb. 4 dagestellt.

Der PunktPs(0, 3) liegt auchaufunsereBei- 5 |
spielkune (sieheAbb. 3 undAbb 4).

Die Addition von Kurvenpunktenfolgt auch x
demAssoziatvitatsaxiomG2. DasneutraleEle- & . 4)
ment nach Axiom G3 ist der Unendlichleits-
punkt O, dadie Addition von einemPunkt P,
mit O per Definition wieder den Punkt P, er
gibt.

DasinverseElementzu einemPunktP; (z1,y1)

ist P(z1, —y1), dadie Addition vondenPunk- ' 7 e X
ten P; und —P; denUnendlichleitspunktO er
gibt. Zu zeigen,dassdie Gruppekommutatv /A A R

ist, erfordertlangereRechnungenauf die hier

verzichtetwird. Abbildung4: Die elliptische Kurve 9> = 23 + 2z + 4
wie in Abh 3. Die Pfeile zeigen den ZyklusdesPunktes
(0, 3), dasheilRtwennder Punktvervielfaht wird, ergeben
sich die Punktein der Reihenfolg, wie sie mit denPfeilen
vertundensind.

Projektive Koordinatendarstellung

Bisher wurdendie Punkteder elliptischenKurven mit 2 Koordinatenin der so genannteraffinen Form
ang@eben,ein Punkthattealsodie Form (z,y) und konntegrafischin einemzweidimensionalerKoordi-
natensystemeranschaulichiverden. Bei der Addition von PunkteneinerelliptischenKurve ist esin dieser
Darstellungnotwendig,im zugrundeliegendenKodrper hier GF(p), zu dividieren, und damitist es erfor-
derlich, dasInverseeinesElementesaus GF(p) zu berechnen.Dies lasstsich vermeiden,wenn man zur
projektven Koordinatendarstelhg Ubegeht.

Im Folgendenwerdenzur Unterscheidungler Darstellungerfir die affine kleine und fur die projektive
KoordinatendarstellgngroReBuchstaberenutzt.Bei der projektven Koordinatendarstelhg ist einedritte
VariableZ notwendig.Der Punkt(z,y) bezeichneeinenPunktin deraffinenundderPunkt(X,Y, Z) einen
in der projektiven Darstellung.Die projektive Darstellungist nicht eindeutig,so bezeichnetederPunktder
Form (A\2X, A3Y, AZ) mit A # 0, A € GF(p) einunddenselberPunkt. Damitlasstsichin derprojektiven
Darstellungnichtsmehreinfachgrafischveranschaulichen.

Die Umrechnungron deraffinen zur projektiven Darstellungerfolgt mit:

X =z, Y=y, Z =1.
Die Umrechnungron der projektiven zur affinen Darstellungst schwierigerund erfolgt mit:

X Y

“Beachtedassin GF(5) gerechnewird.
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Der Unendlichleitspunkt® hatdie Form (A2, A3,0) mit A # 0, A € GF(p). Esexistierenweitereprojektive
Koordinatendarstellgen, die allerdingsmit einemhtherenRechenaufand vertundensind. Der entschei-
dendeVorteil der projektven Darstellungst dasVermeiderderDivisionin GF (p).

Im Folgenderwird die Punktadditionvon einemPunktmit sich selbstdagestellt,da dieseOperationbei
demin diesemBerichtvorgestellterEC-ZufallszahlengeneratdsieheKapitel 5.4) benutztwird. Die anderen
Falle findensichin [IEEE P1363/ D13, S.126f.].

Gegebenist ein Punkt P( X1, Y1, Z1), undgesuchist der PunktQ(Xs, Y2, Z,) mit Q = 2P. Zu berechnen
istin diesemFall:

Xy = M?-28,
Yo = M(S—X,) T,
Zo = 2YiZi.

Die dreiHilfsvariablenM, S undT erhalt manwie folgt:

M = 3X?+aZf,
S = 4X,Y?,
T = 8Y.

Dasa wird dergegebenerelliptischenKurve derFormy? = 23 +az+ b entnommenyndalle Berechnungen
werdenim KorperGF (p) durchgefihrt, Uberdemdie Kurve definiertist.

3.3 Statistik

Fur die Bewertungder Qualitat von Zufallszahlen(sieheKapitel 4) werdenVerfahrenausder Statistik ver
wendet.Dassind zum einender Chi-Quadrat-Anpassungstaind zum andererdie Intenallschatzungeiner
Normalherteilung.BeideVerfahrenwerdenin diesemAbschnittkurz vorgestellt,allerdingsohneauf die sta-
tistischenHerleitungemahereinzugehenkFir detaillierteDarstellungemrmussauf [HUbner96, S. 175f.] und
[Hartel94, S.12ff.] verwieserwerden.

Chi-Quadrat-Anpassungstest

Mit einemAnpassungstestird eineunbekanntéVahrscheinlichkitsvertddung dahingehendiberpiift, ob
sie gleich einer vermuteten,also hypothetischerVerteilungist. Ein solcher Anpassungstesst der Chi-
Quadiat-Anpassungstesk?-Anpassungstestjler nunin einervereinichtenWeisevorgestelltwerdensoll
(angelehnain[Hartel94, S.16.]).

Aus derGrundgesamtheiter GroRe N werdeeine Stichprobez,, zo, . . . , ,, vom Umfangn gezogenDie
unbekannt&Vahrscheinlich&itsvertdung der Stichprobesei F', unddie hypothetisch&erteilungsei Fy. Die
zu prufendeHypothesdautetdannty : F = Fy.

Der Testwird in folgendenSchrittendurchgedihrt:

1. Zunéachstwird dasSignifikanzmveauo festgelgt®, alsodie Wahrscheinlich&it, mit derdie Hypothese
Ho geltensoll, beispielsweisex = 0,95 = 95%. Weiterhinmussdie Anzahl k£ der Wertefestgelgt
sein,diedie Stichprobeannehmeikann. k£ heitauchAnzahlder Freiheitsgade Esmussgelten:k > 1
und k ist endlich,dennder Chi-Quadrat-€&stist nur zum TestendiskreterVerteilungengeeignet.Mit

®In derLiteraturist die BezeichnunglesSignifikanznveausunterschiedlichso bezeichneesbeispielsweisg¢H ibner96] mit o,
aber[Hartel 94] bezeichneesmit 1 — «. Hier wird alsodie Benennungach[Hubner96] verwendet.
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21, 29,...,2; Seiendie k Wertebezeichnetdie die Stichprobeannehmerkann.
Falls die Stichprobex1, zo, . .., z, beispielsweisaur die Werte0 und 1 annehmerkann, so folgen
k = 2, weil nur2 Wertemdglichsind,z; = 0undzy = 1.

2. Fur jedenWert z;, 1 < ¢ < k, wird gezhlt, wie oft ein Stichprobenwert:q, zo, . . ., z, denWert z;
annimmt.Die Anzahlwird alsHaufigkeit H; bezeichnet.

3. Fur jedenWert z; (1 < 4 < k) wird die Wahrscheinlich&it p; = P(X = z;|Fy) berechnetalsodie
Wahrscheinlich&it, mit der ein Stichprobenwerhachder hypothetischenVerteilung Fy denWert z;
annimmt.

4. Esmussdie TestgbRey? berechnetverdenmit der Formel

1
X =) ——(Hi—n-p)° 1)
iz P

Dabeiist (H;—n-p;)? diequadratischébweichungderAnzahlanStichprobenwerterie z; annehmen,
von der mit der hypothetischen/erteilung Fy berechnete\nzahln - p;. Die Division durchn - p;
bewirkt, dassdie quadratischedbweichungnormiertwird, also unabl&ngigvon der hypothetischen
Verteilungwird. Fur die BegrindungderWahl der TestgbResiehe[Hlibner9g, S. 188].

5. Aus einer Tabellefiir die x2-Verteilungmussdasa-Quantil ¢, der y2-Verteilungabgelesemwerden.
Solcheine Tabelleist beispielsweisén [Hibner96, S. 197] zu finden. Die Tabellenspaltegebendie
a-Quantilean,alsodasSignifikanznveau,undin denZeilenstehtderFreiheitsgrad.

Der Ablehnungsbereicber HypotheseH, ist dasintenall K, = (cq, o), dennesgilt folgenderSatz:

Die Hypothese H wird genau dann abgelehnt, wenn x? € K,.

Dasa-Quantilmussalsomit demobenberechnetery? verglichenwerden,undwennesgroRerals x?2
ist, weichtdie Stichprobevon dervermuteteri/erteilungF; ah

Zur VerdeutlichungdesVerfahrensfolgt ein Beispiel: Ein Wiirfel

soll dahingehendgeptiift werden,ob alle Augenzahlemit gleicher i zlz 'ZZ lpz

Wahrscheinliché&it auftreten Der Wirfel wird n = 40 Mal geworfen 9 9 7 §
(dasist vielleicht nicht sinrvoll, aberdie auftretenderZahlensollen 3 3 7 §
Uberschaubaklein bleiben),und die Haufigkeiten H; der erzielten 4 4 7 i
Augenzahlerwerdengezahlt. Dabeisoll dasErgebniswie in Ta- 5 5 6 §
belle 1 aufgetretersein. 6 6 6 §
Die zu prifendeHypothesdst 6

Ho: P(X =k) = é, 'I.'abelle_lz I?ei;pi(e_leinesZufallse(pe-

riments: Haufigleiten der aufgetrete-

alsodie Hypotheseder Gleichwerteilung. Die Wahrscheinlichiiten €N Augenzahlenbei 40 Wurfen mit
dassdie gewiirfelte AugenzahlX gleich & wird, sind ebenélls in €inemwWarfel.
Tabelle 1 eingetragen. Das Signifikanzrnveauseia = 0,95, das
heilRtdasErgebnisdesTestssoll mit einer Wahrscheinlich&it von
95% zutrefen.

Esist k = 6, weil es6 verschieden&/ersuchsausgmgegibt, und die Werte,die gewirfelt werdenkdnnen,
sindz; = 1,29 =2,23 =3,24 =4, z5 = 5undzg = 6.

Nunkannx? nachFormel1 berechnetverden:

1 1\*> 6 40\ 40\*) 6 (4 8\ 1
= H;i—40-~) =—-|4-(7—— 2-(6—— = —(-+-)=-.
X .240-%( %) T a0 6) * 6 10°\979) 75

=1
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Aus einerTabellefurr die Quantileder y2-Verteilung,beispielsweisaus[Hilbner96, S. 188], entnimmtman
fur k = 6 Freiheitsgrad@lasQuantilc, = cp 95 = 12, 60. Da% < 12,60, wird die HypotheseH, angenom-
men,dasheil3tdie Verteilungist anraherndeineGleichwerteilung.

Inter vallschatzung fur die Normalverteilung

In diesemAbschnittwird eine Stichprobez1, zo, - . ., z,, die in der Theorie normaherteilt sein misste,
durch eine Normalherteilungangefhert. Dazuwerdender Erwartungswerfu und die Streuungo der zu
bestimmendemNormalerteilungdurch das Stichprobenmittebzw. die empirischeStichprobenstandarda
weichungder Stichprobeapproximiert. Fir denErwartungswerj, wird ein Vertrauensinteall, auchKonfi-
denzinterall genanntgesclatzt,in demderWert mit einervorgegebeneWahrscheinlich&it liegensoll. Die
Schatzungwird in folgendenSchrittendurchgetihrt (angelehnan[Hlbner96, S. 182]):

1. Festlgen der Signifikanzmveausq, also der Wahrscheinlich&it, mit der der Erwartungswerty im
Vertrauensinteall liegensoll.

2. BerechnerdesStichprobenmittelsX der Stichprobex:, zo, . . . , z,, mit derFormel
1 &
X== > X 2)

i=1

DasStichprobenmitteX ist eineSchatzungfiir denunbekanntefErwartungswerf, der Grundgesamt-
heit, undesist zudemsogardie bestealler moglichenSchatzungen.

3. Berechnerderempirischersstichprobenstandardabichung o mit derFormel

1 —

o5 = |7 > (@ = X) ©)
=1

Die empirischeStichprobenstandaabveichung o g ist die besteSchatzungfir die Standardabweichung

o derGrundgesamtheiSiegibtan,umwelchenBetragdie WertederGrundgesamthegturchschnittlich

vom Stichprobenmittehbweichen.

4. Nun kann dasreellwertige, geschlossen&onfidenzinterall K des StichprobenmittelsX berechnet
werden.Esemibt sichzu

K: X—tn,1,1+% % ; X+tn,1,1+% % .
Dabei bedeutetn wiederumder Umfang der Stichprobe,und #,,_; 142 ist das1 + §-Quantil der
Student-¥rteilung mit n — 1 Freiheitsgraden.Fir die Definition der Student-¥rteilung wird auf
[Hubner96, S. 181f.] verwiesen.Da bei der Auswertungvon ZufallszahlenumfangreicheStichpro-
benauftretenkannnaherungsweise — 1 — oo angenommenndmit ¢, 14+ gerechnetwverden.Die
Quantileder Student-¥rteilungsindtabelliertundbeispielsweisén [Hiibner96, S. 196] zu finden.

Die Dichtefunktionder resultierendeMormalerteilungmit denebenberechneteParameterny = X und
o= ogist
1 LBk
e 2 o

V2w o ’

wobei X mit derWahrscheinlich&it o im obenberechneteWertrauensintewll liegt.

P(X =x;) =
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3.4 Chipkarten

Dain denspaterenKapiteln Zufallszahlengeneraten fur Chipkartenvorgestelltund implementiertwerden,
sollim Folgenderauf die Technikvon Chipkarteneingegyangerwerden.

Im alltaglichenGebrauchwerdenverschiedendérten von Identifikationskarterbenutzt,die sichim Aus-
sehen,im Aufbau und im Verwendungszwecknterscheiden.Allen gemeinsarrist jedoch, dasssie der
ISO-Norm 7810 (,,IdentificationCards— PhysicalCharacteristics“entsprechendie die physikalischerEi-
genschaftemvie AbmessungenderWerkstofe festlegt.

Eine Art derldentifikationskarterist die hochgepragte Karte, die sich dadurchauszeichnetjassdie Infor-
mationendie sie bereitstellt,alsin Plastikgegossen&eichenauf derKartenoberthchefestangebrachsind.
Mit einemLesaerat konnenein Abdruck dieserZeichenerstelltund die Informationender Karte kopiert
werden. Ein Beispiel fir eine hochgepagte Karte ist die verbreiteteEuroCard,auf der die Kartennummer
aufgepégtist.

NebendenhochgepagtenKartengibt esauchMagnetsteifenkarten auf denendie Informationin digitaler
Form auf einemMagnetstreifender sich auf der Karteniickseitebefindet,gespeichersind (Details siehe
[Rankl 99, S.44f.]). Zum Beispielsind Eurocheque-KarteNlagnetstreifenkarten

Die neuestért derldentifikationskartast die Chipkarte(SmartCard),in die ein Mikrochip eingebautst.
SolcheKartensollenin denfolgendenAbschnitterbeschriebemverden(angelehnain[Rankl 99)).

3.4.1 Chipkarten-Typen

Chipkartersinddadurchcharakterisiertdassn innenein Mikrochip, dereinenintegriertenSchaltkreisentHlt,
untegebrachist. Der Chip verfligt iberFunktionseinheitemum Speichern\Verarbeiterund Ubertragervon
Daten,ist alsoein eigensdndigesRechensystem.

Esgibt mehrereGrindedafur, Chipkarterzu benutzen:

O Chipkarterbietenviel PlatzzumSpeicherrvon Informationen WahrendaufeinerhochgepagtenKarte
nur einige Byte, dasheif3teinige Zeichen,und auf einer Magnetstreifenkartetwa 1000 Bit (Quelle:
[Rankl 99, S. 44f.]) gespeichentverdenkdnnen,sind auf einerChipkartemehrereKilobyte tblich. Es
gibt bereitsKartenmit mehrals 32 KByte Speicher Nicht fur jede Anwendungwird soviel Speicher
berbtigt, aberfur sicherheitsrelante Falle, z.B. die SpeicherungeinesDatenschissels,sind einige
KByte notig.

0 Die aufderChipkartegespeicherte®atensind gescliitzt. DieserSchutzgilt sovohl gegendasAusle-
sender Datenals auchgegenihre Manipulation. Esist mdglich, geheimeDatenin denMikrochip zu
laden,die von auRemicht mehrgeleserwerdenkdnnen,sondermur nochim RechenwerldesChips
verarbeiteiverdenkdnnen.Ermoglichtwird dieserSchutzdurcheineVielzahlvon Sicherheitsmafinah-
men(Detailssiehe[Rankl 99, S.469f.]).

O ChipkartenkbnnenBerechnungemurchiihren. Wahrendhochgepigte Karten und Magnetstreifen-
kartenlediglich zum Speichernvon Informationendienen, kann eine Chipkarte Rechenoperationen
durchiihren. Die Berechnungelkdnnenvon gespeicherteatenauf der Chipkarteund von aul3eren
Eingaberabtangen Die ErgebissekdnnengespeicherbdernachaulRerabggeberwerden.

Dadurcheroffnet sich eine Vielzahl von Anwendungsgebieterheispielsweisalie Verwendungvon
Authentifikationsalgathmen (sieheKapitel 2.3) mithilfe einerChipkarte.

O Chipkartensindguinstigin derHerstellung.Als Werkstof fiur denKartenlorperwird meistPolyvinyl-
chlorid (PVC) benutztdassehrpreiswertist (siehe[Rankl 99, S.70]). In derMassenproduktiorst der
Mikrochip ebenélls glinstigherzustellenynd die Montageist einfachundkostenginstigdurchiihrbar
Teuerist allerdingsder EigenentwurfeinerChipkarte.
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Speicherkarten

SpeicherkartedienendemAbspeicherrvon Informationen die vor Manipulationund Loschunggescliitzt
seinsollen.In Abb. 5 ist schematisclder AufbaueinerSpeicherkartskizziert.
Die Anwendungsdatesindin einemEEPROM (,,Elec-

trically ErasableReadOnly Memory"“) abgelgt, das  Daten « Adress—{«—| EEPROM|
hei3tsiesindin einemwiederbeschreibbarenichtfliichti- Takt — SL:(r:]ger—
gen Speicherabgelgt und konnendemnachgeandert  steuerleitung— heitslogiK ROM

werden. Die Karte besitztweiterhineinenNur-Lese-  vce —
Speicher(,,Read-OnlyMemory*), in demdie ldentifi-  gnp —
zierungsdateer Karte abgelgt sind, die nicht gean-
dertwerderkdonnen.Der Zugriff aufdenSpeichewmwird
hardwarenaRigdurchdie Sicherheitslogilkontrolliert. Abbildung 5: Sthemaeiner Speitierkarte Die
Speicherkartesind synchronekarten, dasheitdie aufeenAnsdilussederKartesindangedeute(nach
Kommandoswverdenvon auRendurch elektrischeSi-  [Ranki 99, S.49]).
gnaleandie Karte gesendet.
Ein Beispielfir eineSpeicherkartést die Krankerversicherundsarte, auf derInformationeniiberKranken-
versicherteabgespeichegind.

éééi?

Mikr oprozessorkarten

Eine WeiterfuhrungdesKonzeptesintegrierte Schaltungerauf einer Chipkarteunterzubringenist die Mi-
kroprozessorkartalie in Abb. 6 schematiscldaigestelltist.

Auf ihr ist ein vollstandigerMikrorechneruntegebrachtder Mikrocontoller genanntwird. SeineHaupt-
komponentest ein MikroprozessokCPU).

Zusatzlich verfugt der Mikrocontroller iberdrei Ar-
ten von Speicher: ein ROM, auf dem das Betriebs-

systemder Karte festveranlert ist, ein EEPFOM, das ::En 4___* [_NPU RAM_|
heif3t ein nichtflichtiger Speicher fur Teile des Be-
triebssystemandzur SpeicherungonDaten(entspre- ot [T CPU_J+—>{EEPROM|
chenddem EEPFOM einer Speicherkartes.o) und ' ~— "%

GND — >l ROM

RAM alsfluchtigenArbeitsspeicher

Als weitere Komponentekannin einemMikrocon-
troller ein Coprozessof(NPU), auch Akzeleator ge-
nannt,vorhandersein. Dabeihandeltessichumeine -+ : X
Funktionseinheitdie fir eine bestimmteRechenope- D€ aueen Ans@ilusseder Karte sind angedeutet
rationsehrhochoptimiertist und dieseOperatiorwe- (nach [Ranki99, S.50]).
sentlichschnellerausfihrenkannals derZentralprozessoAngestoRenvird die BerechnunglurchdenZen-
tralprozessorder ein Signalan den Coprozessosendetund danachauf dasFertig-SignaldesCoprozessors
wartet. Die Rechenoperatiorst zumeisteine Berechnungm Kontext von kryptographischemlgorithmen,
ist aberje nachAnforderungin verschiedeneAnwendungsgebietamnterschiedlich.

Als Schnittstellenachau3erbesitztderMikrocontrollereineDatenleitungsieheAbb. 6). EineSteuerleitung
wie die von Speicherkartemgibt esnicht, weil die Steuerunghachfestgelgten Kommandoserfolgt, die im
BetriebssystendesMikrocontrollersfestgelgt sind. Mikroprozessorkartesindalsoasynchrondarten.

Abbildung 6: Sdemaeiner Mikroprozessorkarte

3.4.2 Aufbau einer Chipkarte

Der physikalischeAufbau einerChipkartesoll im Folgenderbeschriebenverden.Dabeiwerdennur Mikro-
prozessorkartebetrachtetyeil nur siefur die Anwendungnamlichdie Implementierungon Zufallszahlen-
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generatorergeeignesind. Speicherkartesind zwar vom auRererAufbauidentischmit Mikroprozessorkar
ten,sindabernicht programmierbamveil kein Prozessoaufihnenvorhanderist (siehe3.4.1).
Eswird in denfolgendenAbschnittenanalogzu [Rankl 99, S.56ff.] vorgegangen.

AuRerer Aufbau

Die FormatederKartensinddurch A N
die ISO-Norm 7810festgelgt. In
Abb. 7 sinddie Abmessungeiner 19,2 mm
Karte im ID-1-Format dagestellt.
Nebender|D-1-Karte,die amver ‘10‘3m;‘
breitetstenist, gibt esdaskleinere — I 9,3mm
ID-00-Format,dasbishetkaumver- 4™
wendetwird, und dasID-000-For- 9,6 mm
mat,dasspeziellfir Kartenin Mo-
biltelefonendefiniert wurde. Ne-
bendem Kartenformatsind in der
ISO-Normauchdie physikalischen v U J
Eigenschaftenon Chipkarterfest-
gelggt. Dazuzahlennicht nur die 85.6 mm
Werkstofe, sonderrauchdie phy-
sikalischeBelastbarkit der Karte,

[TT]

|

A
v

Abbildung7: Mal3eeiner Chipkarteim ID-1-Format. Die Ansdliisse
beispielsweisdiemechanischBe- des Chips sind angedeutet. Die Toleranzensind nicht eingezeifinet

lastbarleit und die Temperaturbe- (nach [Rankl 99, $.57.5.110)).
standigleit. Detailssindin [Rankl 99, S.521f.] zufinden.

AnschlussdesMikr ochips

Die heutzutageam weitesterverbreiteteTechnik,denMikrochip in der Karte unterzubringenist die Chip-
on-Flex-Technik.

Dabeiwird zurachstein Gelausefiir denChip, das Kontakt  Draht
Chip-on-Fle-Modul, hegestellt. Das Modul umfasst

ersteinmalnur die nachaufRersichtbaremmetallischen X] / /
AnschlissederChipkarte.Der Chip wird auf dasMo-
dul aufgesetztunddie KontaktedesChipswerdenmit 4 #

dinnenDrahtenmit den MetallkontaktendesModuls \
verlunden(Draht-Bond-\érfahren Wire-Bonding).Es Kartenkdrps:)dmk”ng Honlraum Klebeflach
wird einLochin denKartenlorpergefrastunddasMo-

dul in diesed_och geklebt. DasErgebnisdesEinbaus Abbildung8: Querschnitt durch eine Chipkartein

istin Abb. 8 skizziert. _ der Chip-on-Fle-Technik (nach [Rankl 99, S.76]).
DasChipmodulverfugtiiber8 Anschlisse.Die Num-

merierungdieserKontakteundderenBelegungsindin Abb. 9 daigestellt.Die Signalesindwie folgt definiert:

Chip

0 CLK: Takt-Signalfiir die Hardware. Auf der Chipkarteist kein Taktgeneratovorhandendahermuss
derTaktvom Terminalerzeugtundandie Karteangelgt werden.

O |/ G DatenleitungDaesnureineDatenleitunggibt, ist die Kommunikatiomurim Halbduple-Modus
moglich. Also sendeentwedeidasTerminalDatenoderdie Chipkarte abernie beidegleichzeitig.

O GN\D: Masse

0 RST: Reset-Signal
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0 Vcc: Versogungsspanmg

O Vpp: Programmierspannun@vird nicht mehrbenutzt)

C1 C5 Vce GND
Cc2 C6 RST Vpp
Cc3 Cc7 CLK 110
Cc4 c8 NC NC

Abbildung9: Nummerierunguind Belegungder Ansdliisseeiner Chipkarte Die AnstlisseC4
und C8 sindunbenutz{,,NotConnected“)(nac [Rankl 99, S.76]).

3.4.3 Datenibertragung von/zu einer Chipkarte

Ablauf einer Chipkartensitzung

WenneineChipkartein ein Kartenterminahineinget@ihrtwird, soll eineVerbindungzwischerKarteundTer-
minal etabliertwerden.Der ersteSchrittzur HerstellungderVerbindungst die Initialisierungauf elektrischer
EbeneWeil keineundefinierterzustindeder Signaleauftretensollen,ist die Reihenfolgeder Signalvechsel
bei der Beschaltung/on groRerBedeutung Zuerstwird die Masseangelgt, danndie Versogungsspanmg
und erstdanndasTaktsignalfir denMikroprozessofsieheAbb. 10). Der Mikrocontrollerist nachdemAn-
legendesTaktesin Betriebund wird durchdasReset-Signain einendefiniertenAnfangszustandebracht.
Sobaldvon der Chipkartean die Datenleitungein definierteWert angelgt wird, wird dasReset-Signatom
Terminalzurickgesetzfwegennegativer Logik auf,,high*).

GND 4

V

)
o \ \

Clock A
ResetA

I_

—

rF

o~

/1O 4

V77 I||||l|||||||||\
/

undef. Bereich def. Ein— /Ausgabe

Abbildung10: Ein-/Ausshaltsequenziner Chipkarte Die Abfolge der Signalwebsel an den
Ansdtlisserder Karte ist qualitativ skizziert(nach [Rankl 99, S.87]).

Nachdemlinitialisierender Chipkarteauf elektrischeiEbeneerfolgt die Initialisierungder Kommunikation.
Sie ist zusammemit dem KommandoaustausctwischenTerminal und Karte als Ort-Zeit-Diagrammin
Abb. 11 dagestellt.

Die Chipkartereagiertauf denResetmit einemATR-Datenpakt (,,Answerto Reset*).Der ATR ist ein Da-
tenstring der Ubertragungsparamettir die Kommunikatiorfestleyt; austihrlicheDetailssindin [Rankl 99,
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S.330f.] zufinden.

Wenn das Kartenterminaleinige von der Chipkarte
festgelgtenUbertragungsparametanderrméchte so
kann es dasdirekt im Anschlussan dasempfingene
ATR tun. Dazukanneseine Protocol Type Selection
(PTS)durchfihren,indemeseinePTS-Anfrageandie
KartesendetDie Karte antwortetauf die Anfrageund
kannbestimmteAnderungerzulasserodernicht (De-
tailsin [Rankl 99, S.342f.]).

NachderVerhandlungsphad&erdie Kommunikati-
onsparameteerfolgt die eigentlicheKommunikation.
Dabeisendetdas Chipkartenterminakommandosan
die Chipkarte,und die Chipkartesendefjeweils Ant-
worten,wie in Abb. 11 skizziert. Das heif3t,dassdie
Chipkartekeine Kommandosan dasTerminalsenden
darf. DieseArt derKommandoabarbeiturtgi3tChal-
lenge-Responseevfahren Die Kommandoswverden
weiteruntenin diesemAbschnittvorgestellt.

Kommunikationsprotokolle

Chipkarte

Reset

PTs-

A

LY X

Kartenterminal

*’
T
W’
4/“/‘“@%/
%’

Abbildung 11: Ort-Zeit-Diagramm des Datenaus-
taustis zwishen Kartenterminal und Chipkarte
Horizontal sind die beidenOrte aufgetragen, und
die Zeitathseverlauft nach unten(nac [Rankl 99,

S.324)).

Fur denEntwurfund die Beschreibing der DateniibertragungwischendemKartenterminauind der Chip-
kartewird dasOSI-Modell(,,OpenSystemsnterconnection“penutztdasebenélls zur DarstellungderKom-

munikationin Rechnernetzwedn verwendetvird.

Im Falle von ChipkarterbestehtlasModell allerdingsnichtaus7, sonderraus3 SchichtensieheAbb. 12).

Kartenterminal

Anwendungsschicht

Leitungsschicht

Physikalische Schicht

Karte

<__

e

<__

e

Ubertragungsmedium L

J’

GSM 11.11

EN 726-3
prEN 1546-3

T=0
T=1
T=2

kontaktbehaftete Karten
kontaktlose Karten

Abbildung 12: Das OSI-Modellder Kommunikationzwishien Kartenterminalund Chipkarte
Dargestellt sind die 3 Sdichten und das Ubertragungsmediummit den Datenflissenzwistien
denSdichten.Zu denSdichtensindeinige Protololle angegeben(nad [Rankl 99, S.325]).
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Die untersteSchichtdie physikalischeschicht st fur denAustauschvon Bitstromenzustindig. Esgibt zwei
unterschiedliché®rotololle, die genormtsind: Kontaktbehaftet&arten (ISO/IEC 7816-3)und kontaktlose
Karten(ISO/IEC10536-3).

Schicht? ist die Leitungsschicht. Ihre Aufgabensind die Ubermittlungvon Dateneinheiter{byte- oder
blockweise) die BereitstellungeinerfehlerfreienVerbindung(Fehlerlorrektur) sowie die Zugriffssteuerung
(halb- odervollduplex). Die ammeistenverwendeterProtololle der Leitungsschichsind daseinfacheT=0
(sprich,, TransportProtocol0*) nachISO-Norm7816-3,T=1 undT=14,dasein Standardler Telekom AG ist
undnurin Deutschland/erwendundindet. Fur Detailswird auf [Rankl 99, S.354f.] verwiesen.

Die obersteSchichtist die Anwendungsschichtn derProtololle der Anwendungsdoineverwendetver-
den. Dasist beispielsweise@lasGSM-Protobll (,,GlobalSystemfor Mobile Communications*)dasim Be-
reichdesMobilfunks benutztwird.

Chipkarten-K ommandos

Es gibt eine Vielzahl mdglicher Kommandosdie ein Chipkartenterminaén eine Chipkartesenderkann.
Die Anzahl der Kommandosdst sogarderartumfangreich,dasseskeine Chipkartegibt, die alle Komman-
dosverarbeiterkann;dasist vom dafur ndtigen Speicheraufand schonnicht moglich. Stattdessesind die
Kommandosdie eineChipkarteverstehtyom Anwendungsgebiaibtangig. Sogibt esfiir denZahlungser
kehr oderfur die Telekommunikationunterschiedlich&ommandosgdie nur die entsprechende@hipkarten
verarbeiterkdnnen.

| Klassen von Kommandos|

Auswabhl

Suchen

Schreiben

Lesen

numerische Operationen

—{ Sicherheit }_'7 Identifizierung

Authentisierung
L kryptographische Algorithmen

—{ Datenbank }—'7 Benutzerverwaltung

Datenbankverwaltung
L Datenbankabfrage

—{ anwendungsspezifisch }—'fZahlungsverkehr
Telekommunikation
—{ Verwaltung von Dateien }—

—{ Operationen auf Dateien }—

Erzeugen

Léschen

—— Sperren

Entsperren
Zugriffsbedingungen &ndern

Iﬁcsjtélgtrr]igbasrg%?erﬁw Fehlererkennungscodes priife
Datenmuster schreiben

Datenmuster prufen
—{ Dateniibertragung |

Abbildungl3: Klassifizierungsbaurder Kommandosn Chipkarten(nach [Rankl 99, S.396]).

Fur Chipkarten-kmmandogibt esdiverseNormenund Standardsbeispielsweis&EMV (,,Europay Ma-
stercardVISA" —die Marktfiihrer)im ZahlungserkehroderGSMim Bereichder Telekommunikation.



3.4 Chipkarten 29

EinenUberblickiiberdie Chipkartenkmmandodiefert derKlassifizierungbaurderKommandosn Abb. 13.
Fur diesenBericht sind die Kommandoszur Erzeugungvon Zufallszahlenund zur Authentifikation von
groRteminteresseSie sollendahemunvorgestelltwerden(nach[Rankl 99, S. 415f.].

0 GET CHALLENGE : Fordertdie Karteauf, eineZufallszahlandasTerminalzu senden.

O INTERNAL AUTHENTICA TE: Authentifikationder Chipkarte,dasheifl3tdie Chipkartemusssich
demTerminalgegeriiberauthentifizierenDasTerminalgibt eineZahl alsParameteanundfordertdie
Karte auf, dieseZahl mit einemzuwor vereinbarterSchiisselzu verschiisseln. Dieseverschiisselten
Datensendetie KarteandasTerminal,dassiemit denvonihm selbstverschiisselterDatenvemleicht.
Wenndie beidenverschiisselterDatengleichsind, hatsichdie Karte authentifiziert.

0 EXTERNAL AUTHENTICA TE: AuthentifikationdesTerminalsgegeriiberder Chipkarte.Man be-
achte dassdieseKommandosom Terminalausgesendetvird, weil ebenalle Kommandosyom Termi-
nalgesendeverdenmissen(vgl. Abb. 11). Die Chipkartemussalsosoprogrammiersein,dasssieerst
dannzugriff auf die Datengewnahrt, wenndasTerminalsich gegeriiberder Chipkarteauthentifiziert,
dasheiRtEXTERNAL AUTHENTICATE aufgeruferhat.

DasTerminalsendetals Parameteeinemit einemzuwvor vereinbarterschiisselverschiisselteZufalls-

zahl, die esmit GET CHALLENGE von der Chipkarteangeforderhat. Die Chipkartefuihrt dieselbe
Verschlisselungdurchundvemgleichtdie beidenverschiisseltennformationen.Wennsie gleich sind,

hatsichdasTerminalauthentifiziertunddie Karte gibt die Benutzungder Datenlommandodrei.



30

4 BEWERTUNGSKRITERIENFUR ZUFALLSZAHLENGENERATOREN

4 Bewertungskriterien fir Zufallszahlengeneratoen

4.1 Anforderungenan Zufallszahlengeneratoen

In diesemAbschnittwird vorgestellt,welcheEigenschafterin Generatorfiir Pseudoz#llszahlenbesitzen
soll. DieseEigenschaftespiggelndie Qualitat desGeneratorsvider. DabeiwerdenzurachstallgemeineKri-

teriendagelegt, unddannfolgeneinigeKriterien, die sichdadurctergebendasdie Zufallszahlengeneraten
auf Chipkartenmplementiertverdensollen.

Allgemeine Anforderungen an einen Zufallszahlengenerator

Ein guterZufallszahlengeneratanussdie folgendenEigenschaftemrfillen (nach[Hartel 94, S. 27f.]):

O

Die erzeugterzufallszahlersind gleichverteilt dasheif3tsie tretenalle mit derselbenNahrscheinlich-
keit auf,z.B.0 und1 beidejeweils mit einerWahrscheinlich&it von 50%.

Die erzeugterZufallszahlensind unlorreliert. Das bedeutetsie sind alle voneinanderstochastisch
unablangig. Esist jedochso,dasdie Zufallszahlengeneraten die nachsterZahlenaufzuvor erzeugte
ZahlenbeziehenalsodassderaktuelleinterneZustanddesGeneratorson denzuvor erzeugterZahlen
abrangt. Dadurchsind die Ergebniswertdn jedemZufallszahlengenetar korreliert. Die Forderung
mussdemnactgenauetauten: Die Korrelationder erzeugterZufallszahlenist sehrklein, so dasssie
mit statistischeuntersuchungenicht gefundenwird.

Der Generatoist effizient Er musseinengeringenPlatz-undZeitbedarfbesitzensodasser moglichst
mit minimalemSpeicherauf@ndsehrviele Zufallszahlerin kurzerZeit erzeugt.

DerGeneratobesitzteinegroRePeriode Esistunmbglich, einenZufallszahlengeneratau entwerfen,
desserrolgedererzeugterzufallszahlersichnichtwiederholt,deralsoeineunendlichePeriodebesitzt.
Daherwird zumindeskeinegroRePeriodegefordert.

Die Periodeist ausreichendjrol3,wennsie grof3erist als die Anzahlder Zahlen,die mit demZufalls-
zahlengeneratarzeugtwerdensollen.

Der Generatoist einfad implementierbar Dasbeziehtsich sovohl auf Hardware-alsauchSoftware-
ImplementierungenlenachGeneratokannesallerdingsaufwandigersein,ihn entwedeiin Hardware
oderin Softwareumzusetzen.

DasVerfahrendarf tffentlich bekanntsein. Dasist keineEinschankungandenZufallszahlengenerat,
weil ertrotzdemZufallszahlererzeugerkann: Geheimgehaltenwerden,soweit eserforderlichist, der
StartwertdesGeneratorsind damitseininternerZustand.

Anforderungen an Zufallszahlengeneratoen auf Chipkarten

Fur die Implementierungron Zufallszahlengeneraten auf Chipkarten,die einesder Hauptthemerdieses
Berichtsist, geltenbesonderénforderungenSiesollennunvorgestelltwerden.

O

Der Generatomussbesondes schnell sein. Der Grunddafur ist, dassdie Antwortzeitder Chipkarte
moglichstgering seinsoll, um Realzeitanforderungezu geriigen. Inklusive der Kartenansteuerung,
der Authentifikationund dem Kommunikationseerhead(siehe Abschnitt 3.4.3) soll die Antwortzeit
nicht mehrals 0,3 Sekunderbetragendamit der gesamté/organgvom Menscherals augenblicklich
angesehewird.

Die notwendigeAntwortzeiteinesZufallszahlengenetars ist allerdingssehrstarkvon der Implemen-
tierungabhangig. Deshalbkannder Zeitaufwandlediglich von der Grozenordnundper zwischenver
schiedenefiseneratorenerglichenwerden.
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O Der Generatomusseine geringe elektriste Leistungsaufnahmieaben. Sie ist abhangig vom Hard-
wareaufvand,weil jederTransistorelektrischd_eistungaufnimmtundin Warmeleistungimsetzt.

Die Leistungsaufnahmikannauchdadurchminimiert werdendasssichin zwei aufeinandefolgenden
erzeugterZufallszahlermdglichstwenigeBits anderndasheifdtvon 0 auf1 bzw. umgelehrtwechseln.
DerGrunddatfur ist die inharenteEigenschaftton CMOS-Schaltkreise,Complementarivietal Oxide
Semiconductor* eine Schaltkreishmilie), dassdie Leistungsaufnahmbeim Wechselon Low- und
High-Spannungspel sehrgrof3ist, wahrendsieim Fall deskonstantleibenderPegelsminimalist.

O Der Zufallszahlengeneratanussmit geringem Hardwareaufwandumsetzbasein. Die Grundedafur
sinddie schongenannté/erlustleistungind die begrenztezur VerfugungstehendeChipflache.

4.2 Komplexitat

Zeitkomplexitat und Antw ortzeit

Ein wichtigesKriterium zur Beurteilungder Qualitat einesZufallszahlengeneratist die Zeitkomplexitat
bei der Erzeugungder Zufallszahlen. Wie bereitserwahnt, sind hier 0,3 Sekunderdie obereGrenzefir
die Antwortzeit der Chipkarteauf eine Anfrage nacheiner Zufallszahl. Die Antwortzeit setztsich ausder
Zeitdauerfur die Kommunikationmit dem Terminal und der Zeitdauerfir die Erzeugungder Zufallszahl
zusammen.

NachAbb. 11 (Seite27) ist vor dem Anfragelommando,welchesdie Chipkartezur Erzeugungeiner Zu-
fallszahlauffordert, nochder Resetauszuiihren. Dies geschiehtmmer, wenndie Chipkartein dasTerminal
eingestecktvird und damit die Versogungsspanmg, der Takt und dasResetsignaangelgt werden(siehe
Kapitel 3.4.3).Die Karteantwortetinnerhallbvon 400bis 40 000 Taktzyklenmit einemATR (siehe]Rankl 99,
S. 330] oderKapitel 3.4.3). Die PTS-Anfrage(sieheKapitel 3.4.3)wird hier zeitlich nichtin Betrachtgezo-
gen,dabei denin diesemBericht vorgestelltenAnforderungendavon ausggangenwerdenkann, dassdie
Chipkartenauf die Terminalanforderungeabgestimmsind, so dasseine AnderungdesProtololls nicht er
forderlichist. Fur die Ubertragungsrategeb&uchlicherKkommandosverdenin [Rankl 99, S. 359f.] fur
dasProtololl T=0 etwa 70 000 bis 134 000 Taktzyklenangegeben. Dasbedeutetdassallein fir die Kom-
munikationzwischenTerminalund Chipkartebereits308 000 Taktzyklenberbtigt werdenkdonnten. Unter
Benutzungder Standardfrequenzon 3,5712MHz sind so bereits0,086 Sekunderverstrichen,und fur die
Generierungler Zufallszahlstehennur noch 0,218 Sekundereur Verfugung,um die obereGrenzevon 0,3
Sekundereinzuhalten.

Fur die einzelnenGeneratorenvird in Abhangigleit vom Takt die Anzahl der erzeugterZufallsbitsange-
geben.Um daraussinenbesseru interpretierendenind vergleichbareretWert zwischendenverschiedenen
Generatorenzu erhaltenwird derWertunterder Annahme dassdie Karte mit 3,5712MHz getaktetwird, in
einenWert umgerechnetder die Zeitkomplexitat in Bits pro Sekundeangibt. So lassensich die Generato-
reneinfachvemgleichen,undeswird offensichtlich,ob die Generatoremnterhalbder Zeitschrank von 0,218
Sekunderbleiben.Eslasstsich dannsogareicht angebenwelcheAnzahlvon Bits innerhalbder Zeitgrenze
erzeugtwerdenkdnnten.

Liefert als Beispiel ein Generatorin 640 Taktengenau2 Zufallsbits, dannerzeugter bei 3,5712Millio-
nen Verarbeitungsschrittell 160 Zufallsbits. Die LeistungdiesesGeneratordiegt alsobei 11 160 Bit/s.
Innerhalbvon 0,2 Sekunderkdnnteder Generatorlso2 232 Bit erzeugen.

Speicherbedarf

Ein weitereswichtigesund restriktives Kriterium ist der Speicherbedarfdender Generatorauf der Chip-
karte erfordert,da die Chipflachebegrenztist. Hierbei werdenzwei Kriterien unterschieden.Einmal der
Speicherplatzanggebenin Anzahlder Flipflops,die die Operanderin Abhangigleit ihrer GroReberbtigen.
Hierbeiwird einmal der berdtigte Registerplatzfir die Operanderm statischernZustandangebengda die
Moglichkeit einesAkzeleratorsauf der Chipkartebestehtderdannfir denbertigtendynamischerspeicher
zustindig ware. Die berbtigten Register wahrendder Berechnungder Zufallszahlendurch Hilfsvariablen
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werdenzusatzlichangebensind aberbei VorhandenseirinesAkzeleratorsunerheblichjst diesermicht vor-
handensogilt dieseAussagenicht.

Als zweitesKriterium wird durchdasProgrammAMS SYNOPSY Sler Speicherzellenbedairf verschiede-
nenAbhangigleitenermittelt. Die benutzterEinstellungendie auchdie Speicherzellenangaltieinflussen,
sind:

Input : CSX,
AMS Process CSA/CSD CMOS,
StruktugroRe: 0,35 pm.

4.3 Hardware-Kriterien

Akzeleratoren

Ein Akzeleratorist eine Funktionseinheitdie bestimmtekomplexere Berechnungerptimiert ausfihren
kann (sieheKapitel 3.4.1, Abschnitt,,Mikroprozessorkarten:)Ist auf einer Chipkarteein Akzeleratorvor-
handender einenVerarbeitungsschritiptimiertausfihrt, der auchvon demZufallszahlengeneratdenutzt
wird, dannist esnaheliegend,denAkzeleratorauchfir denGeneratozu benutzenBei denvorgestellterGe-
neratorerbetrifit dasdenBBS-GeneratofsieheKapitel 5.2),derdie Quadrierung/on Zahlenbenutztundden
EC-Generatqrder die Punktadditioneiner elliptischenKurve benutzt. Gehtmanvom Vorhandenseimines
passendeikzeleratorsaus,dannschneiderdie beidenGeneratoremicht mehrso schlechtim Vergleich zu
RC4undLFSRbeziglich desSpeicherzellenbedaréb,dadie aufwandigeFunktionseinheizur Quadrierung
bzw. derPunktadditiorschonaufderKartevorhanderist. Die Zufallszahlengeneraten werdendetailliertin
Kapitel 5 vemglichen.

Leistungsaufnahme

Die Leistungsaufnahmsollte ausdentechnischerGriindender Umsetzungn Warmeleistungind der Di-
mensionierungler einzelnerdotiertenGebieteauf der Chipflacheso geringwie moglich sein. Auchim Hin-
blick auf kontaktloseChipkarten,die ihre Stromwersogung nicht durchdasKartenlesgefat, sonderndurch
induktive Kopplungerhalten,ist eine minimale Leistungsaufnahmein entscheidendeQualitaitsmerkmal.
Dashier benutzeMal wird keinekonkretel eistungsangabsonderrdie AngabederkippenderBits sein,da
diesein ersterLinie fur die Leistungsaufnahmeerantvortlich sind. Dazuwerdenin Abhangigleit von der
ErzeugunginerZufallszahldie AnzahlderWechseHberFlipflopinhaltevon 0 auf1 undumgelehrtangegeben
werden.

4.4 Testauf Gleichverteilung

Die von einemZufallszahlengenerat@rzeugterZahlensollen, wie bereitsin Abschnitt4.1 gesagtgleich-
verteilt sein, dasheil3tdie erzeugterZahlensollenalle mit gleicherWahrscheinlich&it auftreten. Da die
Zufallszahlengeneraten in diesemBerichtauf einerChipkarteimplementiertwerdensollen,wird angenom-
men, dassdie erzeugterZufallszahlenals Binarzahlenvorliegen, also mit den Ziffern 0 und 1 dagestellt
werden.

Die AnzahlderBinarziffern der Zufallszahiwerdeim Folgendemit k£ bezeichnetundn seidie Anzahlder
vorliegendenZufallszahlen Eswird davon ausggangendasseineStichprobet,, zo, - . . , 2, von Zufallszah-
lenvon einemZufallszahlengenerat@rzeugtwurde.

Esgibt grundétzlich zwei unterschiedlichénsatzezum Testenauf Gleichwerteilung: Entwedemwird gete-
stet,ob in jederZufallszahldurchschnittlichgleich viele Einsenund Nullen auftreten,odereswird getestet,
ob jedemogliche Zufallszahlmit der gleichenWahrscheinlichkit auftritt. Beide Testalternatien werdenin
denbeidenfolgendenAbschnittervorgestell.

®Bei idealenZufallszahlengeneratoramirde esausreichenpur einender beidenTestsdurchzufihren. In Kapitel 5 werdenaber
UnterschiedewischenbeidenTestsfestgestelliverden,und deshalbwerdenhier beideVerfahrenvorgestelit.
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Prufen der bitweisenWahrscheinlichkeit

Essollennunzwei Methodendagestelltwerden,um zu priifen,ob EinsenundNullen jeweils mit derWahr
scheinlichleit % auftreten,alsodie bitweise Wahrscheinliché&it % ist. Ein ersterAnsatzdazukonntesein,
die erzeugterZufallsbitsals Sequenanzusehennd zu priifen, ob gleich viele Einsenund Nullen auftreten.
DiesesVerfahrerentspachedemVerfahrenim folgendenAbschnitt,, PrifenderblockweisenNahrscheinlich-
keit* mit derBlocklangel. Die von denZufallszahlengeneraiten erzeugterZahlensind allerdingsimmer k
Bit lang,dasheiRteswerdenimmerBlocke derLangek ausggeben.

Um zu testen,obin jedemk Bit langenBitblock Einsenund Nullen jeweils mit der Wahrscheinliché&it %
auftretenmiissendie Einsenin jedemBlock gezhlt werden.Die Nullen brauchemicht gezhlt zu werden,
weil sie sich ergeben,indemk minus Anzahl der Einsengerechnetvird. Eskdnnen0 bis & Einsenin jeder
Zufallszahlauftretenweil die LangeeinerjedenZufallszahlk Stellenist. Esist allerdingsnicht so,dasgede
Anzahlvon Einsenmit gleicherWahrscheinlich&it auftritt. Vielmehremibt sich eine Binomialverteilung,
weil dasErzeugernvon aufeinandefolgendenZufallsbitsals Bernoulli-Experimentufgefisstwerdenmuss.
Die Wahrscheinlichgit fir dasAuftretenvoni Einsen(1 < i < k) ist

P(X =1) = (f) p(1—p)F (4)

Ob diesetheoretisché/erteilung zutrifft, wird im Folgendenmit zwei Verfahrentberpiift: mit dem Chi-
Quadrat-€stundder AnpassungneineNormalerteilung.

Mithilfe desChi-Quadrat-€sts,derin Kapitel 3.3 vorgestelltwurde, kanngetestetverden,ob die Anzahlen
derEinsendie in denzZufallszahlergezhlt werden binomiaherteilt sind.

Die zuuntersuchendstichprobeseiendie vorliegendem Zufallszahlenzy, zo, . . . , z,,, undk seidie Anzahl
derBits dieserZufallszahlen k ist gleichsandie Anzahlder Freiheitsgradealsodie moglichenAnzahlenan
Einsenin den Zufallszahlen. Das Signifikanznveau, dasheil3t das Sicherheitsnieau, wird auf o = 0,95
festgelgt. Die Einsender Zufallszahlenverdengezhlt, unddie Haufigkeitenwerdenmit H; bezeichnet.

Mit diesenAngaberkanndie TestgbRex? mithilfe von Formel1 ausKapitel 3.3 berechnetverden:

=3

=1

Di (Hz -—n- pi)27

mit der Wahrscheinlich&it aus Gleichung4 (mit p; sei die Wahrscheinlich&it flr das Auftreten einer1
bezeichnetessoll p; = 0,5 sein)

pi=(F)pit—p) = (£) 0,5°1 = 0,57 = () 0,5"

undineinanderingesetzalso

k

¥ =Y e (e (o)

=1

DerWert x? wird wie in Kapitel 3.3 dagestelltausgevertet. Fir denFall, dassder Chi-Quadrat-&stermibt,
dassdie Verteilungder Einsennicht einer Binomialverteilung geriigt, ist ein weiteresPrifverfahrenzum
TestendertheoretischeWerteilungnotwendig,dasnunvorgestelltwird.

EinweitererTest,obdie EinsenderZufallszahlerbinomiaherteilt sind,ist die AnnaherungeinerNormaler-
teilungandie VerteilungderEinsen.DasVerfahren dasdabeiangevendetwird, ist in Kapitel 3.3 (Abschnitt
»Intenallschatzungfir die Normalherteilung“) beschriebenBei der AnpassungverdendasStichprobenmit-
tel (sieheFormel2, S. 22) unddie Stichprobenstandaatiwethung (sieheFormel3, S. 22) berechnet.
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Zum Vergleichmit dertheoretischvermuteterBinomialverteilungmisserihr Erwartungswerte N undihre
Standardabweichungy berechnewerden.Dasgeschiehtnit denFormeln

k

EN=Y k- (f) 0, 5" (5)

=1

und

n

> ((F) 0,55 — EN)2. (6)

i=1

SENS

1 n
oN = E-z;(pi—EN)Qz
1=

Wichtig ist, dassin der Formelzur Berechnung/on oy derBruch% auftritt und nicht ﬁ wie in Formel 3.
Der Grunddafur ist, dasson nichtgesclatztwerdenmuss,sonderrdie exakte Standardabweichurigt.
Eskonnennundie theoretischaind die angeiherteVerteilungverglichenwerden.Wennder Erwartungs-
wert EN dertheoretischeWerteilungim Konfidenzinterall umy derange@herterVerteilungliegt undwenn
die Standardabweichungerny undo Uibereinstimmerhatder Zufallszahlengenerat@enTestbestanden.

Prufen der blockweisenWahrscheinlichkeit

Mit demfolgendenVerfahrensoll getestetwerden,ob alle n Zufallszahlender Langek mit der gleichen
Wahrscheinlich&it auftreten.Es gibt 2¥ mogliche Bitkombinationerder Langek , die der Zufallszahlenge-
neratorausgebekann.

Es mussdie Haufigleit H; (1 < i < n) jederausggebenen o Nr- Zufaliszahl
Zahl gezhlt und mit der theoretischerGleichwerteilung vergli- 1 0111
chenwerden.Die Wahrscheinlich&it jederZahlist beieinerGleich- 9 0111
verteilung 3 0100

n

pi = ok 4 0011
. : P : : 5 0101
Der Vemyleich zwischender Haufigkeit und der Gleichwerteilung 6 1000
geschiehwiederummit demChi-Quadrat-&st. Durch Einsetzen - 1100
derGleichwerteilungin Formell ausKapitel 3.3 ergibt sich: 8 1011
"ok n2\ 2 9 0101

2 _ o
X _Zﬁ (HZ 2k> . 10 0011

i=1
Tabelle2: Beispielder Ausgabevon 10

4-Bit-Zufallszahleneines Zufallszahlen-
geneators

Der Wert x? wird wiederumausgeertetwie in Kapitel 3.3dar
gestellt.

Durchfiihrung der Testsmit Rechnerunterstitzung

Um von einemZufallszahlengenerat erzeugteZufallszahlerauf die Gleichwerteilunghin zu prifen,wurde
im RahmendieseBerichtsein Programmentwiclkelt, dasUnterstitzungbei der Durchfuhrungderin diesem
AbschnittvorgestelltenTestsbietet. Esist auf der beiliegendenCD zu finden (sieheAnhangeA und B.2).
An dieserStellesoll abernicht auf die technischerbetailseingggangenwerden,sonderrdasProgrammnsoll
anhanckeinesBeispielsvorgestelltwerden.

In Tabelle 2 sind 10 Zahlenang@eben die von einemZufallszahlengenerat erzeugtwurden,der 4-Bit-
Zahlenausgibf.

DasTestprogramnuntersuchzurachstdie bitweiseWahrscheinlichg&it. Esliefert folgendeAusgabewenn
esaufdie BeispielzahlerausTabelle2 angevandtwird:

"Die Zahlenwurdenmit demRC4-Generatofvgl. Kap.5.3) unterBenutzungdesStandardschisselserzeugt.
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Anzahl | theoretische | Haufigkeit | Differenz [ approx. [ Abweichung
Einsen | Haufigkeit | | | Normalvert.| Hauf.-Normalvert.
| | I [ o e
0 [ 0.625 | 0 | 0.625 | 0.094 | -0.094
1 [ 2.500 | 2 | 0.500 | 1.780 | 0.220
2 [ 3.750 | 5 | -1.250 | 5.357 | -0.357
3 [ 2.500 | 3 | -0.500 | 2,570 | 0.430
4 | 0.625 | 0 | 0.625 | 0.196 | -0.196
| | e [ o e
SUMME| 10.000 | 10 | 0.000 | 9.997 | 0.003
Chi-Quadrat-Test:
Chi2 = 1.867 mit n=5 Freiheitsgraden
Theoretische Verteilung:
Erwartungswert = 2.0000
Standardabweichung = 1.0000
Approximierte Normalverteilung (d.h. tats achliche  Verteilung):
Stichprobenmittel 2.1000 +/- 0.7679 Einsen

Stichproben-Standardabweichung 0.7379 Einsen

Diese Ausgabeist wie folgt zu interpretieren:Die Zeilen der Tabelle spiggeln die Anzahlender Einsen
wider, die in denZufallszahlenauftretenkdnnen.In diesemFall gibt es5 Zeilen,weil in jeder4 Bit langen
ZufallszahlerD bis 4 Einsenvorhanderseinkonnen.

In derersterSpalteist die AnzahlderEinsenanggiebenaufdie sichdiejeweilige Zeile bezieht.Die Spalte2
gibt die theoretischeiaufigkeitenan. Sie sind, wie obendagelegt, binomiaherteilt (siecheFormel4). In der
folgenden3. Spaltesind die Einsenpro Zufallszahlgezhlt. Die Anzahlenkdnnenmithilfe der Tabelle2
nachwllzogenwerden. Spalte4 zeigt die Differenzenzwischender vorliegendenund der hypothetischen
Verteilung.

Mit denDatenausden Spalten2 bis 4 wird der Wert von x? nachFormel 1 berechnetAus einer Tabelle
fur die Chi-Quadrat-QuantilébeispielsweisgHUbner96, S. 197]) mussder Vergleichswertc, ausgelesen
werden(vgl. Kapitel 3.3); beispielsweiseg g5 = 15,09 furn = 5 Freiheitsgrade.

Aus dengezhltenAnzahlenwird, wie obenbeschriebengineNormalherteilungandie vorliegendeVertei-
lung gelegt. Das StichprobenmittehachFormel 2 und die Stichprobenstandardakichung nachFormel 3
werdenausggeben,undin der Tabellenspalté werdendie ausder gesclatztenNormalerteilungresultie-
rendenAnzahlenanggeben. Spalte6 zeigt zusatzlich die Differenzzwischender tatsachlichenVerteilung
und der berechneteNormalerteilung. Zum Vemleich der theoretischemnd der Normalherteilungwerden
die StandardabweichungndderErwartungswertlertheoretischeverteilungberechnefnachdenFormeln5
und6).

Das Testprogramnpruft auchdie blockweisenWahrscheinlich&iten dasheif3testestet,wie oft welche
Zufallszahlerzeugtwird. Die Ausgabesiehtwie folgt aus(falls die Tabellezu langwird, gibt dasProgramm
sienichtaus,sondermur dasErgebnisdesChi-Quadrat-€sts):

Bitkombination | theoret. Hauf. | Haufigkeit | Differenz
| S e
0000 | 0.625 | 0 | 0.625
0001 | 0.625 | 0 | 0.625
0010 | 0.625 | 0 | 0.625
0011 | 0.625 | 2| -1.375
0100 | 0.625 | 1] -0.375
0101 | 0.625 | 2 | -1.375
0110 | 0.625 | 0 | 0.625
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Bitkombination | theoret. Hauf. | Haufigkeit | Differenz

| e i

0111 | 0.625 | 2| -1.375

1000 | 0.625 | 1] -0.375

1001 | 0.625 | 0 | 0.625

1010 | 0.625 | 0 | 0.625

1011 | 0.625 | 1] -0.375

1100 | 0.625 | 1] -0.375

1101 | 0.625 | 0 | 0.625

1110 | 0.625 | 0 | 0.625

1111 | 0.625 | 0 | 0.625

| N o
SUMME | 10 [ 10 | 0

Chi-Quadrat-Test:
Chi’2 = 15.600 mit n=16 Freiheitsgraden

In dererstenTabellenspaltsind alle theoretischmoglichenZufallszahlenanggebendie 4 Bit langsind. In
derfolgenderSpaltesinddie HaufigkeitenderGleichwerteilunganggebendenerdie erzeugterZufallszahlen
im Idealfall geriigen. Die dritte Spaltezeigt dasErgebnisdesAuszhlensder Zahlen. Das Ergebniskann
einfachmithilfe von Tabelle2 verifiziert werden.Die letzte Tabellenspaltgibt die Abweichungerzwischen
theoretischeundvorliegenderHaufigkeit an.

DasErgebnisdesChi-Quadrat-€sts(sieheobigerAbschnitt,,PrifenderblockweisenWahrscheinlich&it®)
ist unterder Tabelleanggeben.

4.5 Testauf Unabhangigkeit

Die vom Zufallszahlengenerat@rzeugterZahlenmisserauf Unablangigleit gepiift werden.Dasbedeutet,
dassgetestetverdenmuss,ob sie hinreichendzufallig sind. Leidergibt eskein eindeutigesquantifizierbares
Merkmal einerzufalligen Zahlenfolge(nach[Hartel 94, S. 29]), so dassmehrereTestsnotwendigsind, um
die Unablangigleitseigescdatt zu prufen.

Die zu testendeHypothesdst beim Testauf Unablangigleit:

Ho : U; unablangigvonU; Vi > j,

dashei3taufeinandefolgendeZahlensind voneinandeunablangig.

Zum Testenauf Unablangigleit gibt eseineVielzahlvon Testwerfahren,beispielsweis@enIterationstest,
denLickentestoderdenPokertestum nur einigezu nennen EinedetaillierteVorstellungder Verfahrenist in
[Hartel94, S.32ff.] zufinden.Esgibt einfertigesProgrammpagtnamen®DIE HARDP, dasl5 Testwerfahren
aufeineDateimit erzeugterzZufallszahleranwendet.

Stattviele Verfahrenanzuwendenist esauchmoglich, denuniversellenstatistischermestaus[Maurer 90|
zuverwendenDieserTestmisstdie Entropiedererzeugterzufallsbhitsundvemleichtsiemit einemReferenz-
wert. Universalist er deshalbweil sichlaut[Maurer90Q] alle Testsauf denUniversaltestzurickfilhrenlassen.
Schneiesstelltin [Schneier6, S. 483]fest,dasssichausdemuniversellenTestemibt, dasseineZufallsfolge,
die komprimierbaiist, nichtwirklich zufallig ist.

Der universelleTestkannalsodurcheine Kompressiorersetztwerden: Wenndie erzeugterzufallszahlen
sich nicht durchdie Verwendungedundanzreduziemde Codes,beispielsweiselem Huffman-Code kom-
primierenlassendannsind sie unablangig.

Zum Testender Zufallszahlenkann also ein gangigesKompressionsprogramnzum Beispielgzip oder
zip verwendewerden.DiesesTesterfahrenist allerdingsnur zumgrobenEinsctatzender Unablangigleit
der Zufallszahlengeeignetweil die Packprogrammékeine Abhangigleiten prifen, die sich egeben,wenn
die Reihenfolgaderzufalligen Bitfolge geandertwird.

8zufindenunterhttp:/stat.fsu.edu/"geo/diehard.html
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5 Vorstellung und Analyseausgevahliter Zufallszahlengeneratoen

5.1 LFSR

Ein rudkgeloppeltesSdiebergister (siehe[Schneield6, S. 429f.]) setztsich auszwei Teilen zusammen,
einemSchiebergisterundeinerRickkopplungsfunkion. DasSchiebergisterbestehtwuslineargeordeneten
Flipflops. Die Lange einesSchiebergisterswird in Bit anggebenund bezeichnetlie Anzahl der Register
beieinerLangevon n Bit sprichtmanvon einemn-Bit-Schiebergister

Wennein Bit in der Zufallszahlensequerberbtigt wird, dannwerdendie in den Flipflops gespeicherten
Bits nachlinks in dasbenachbart&lipflop geschobendasheif3tder Inhalt desFlipflops b; wird durchden
Wert desFlipflopsb;_; ersetzt.DasBit b; wird in Abhangigleit derandererBits in denFlipflopsdurchdie
Ruckkopplungsfunkion berechnetAls Ausgabewird meistdasniederwertigsteBit benutzt. Die einfachste
VersioneinesSchiebergistersist daslinear riickgeloppelteSchiebergister kurz LFSR (,,Linear Feedback
Shift Register”, sieheAbb. 14).

Ausgabe

A

bn bn—l bn—2 e b2 bl

Abbildungl4: Shiebeggister mit linearer Riickkopplung

Hier ist die Riuckkopplungsfunion durcheine XOR-VerknipfungbestimmteBits desRegistersgegeben.
Die Liste dieserBits heil3t Tap Sequenc@der Fibonacci-kKonfigumation. Ein 4-Bit-Schiebergister mit der
Tap Sequencd001, dasheiRteswerdendie Bits b, und b, fir die Rickkopplungsfunktitn XOR-verkniipft,
mit derInitialisierung1111 durchkuft dannfolgendeZustinde: 1111, 1110, 1101, 1010, 0101, 1011, 0110,
1100, 1001, 0010, 0100, 1000, 0001, 0011 und0111. Danachwiederholersichdie Zustinde weil dernachste
Zustandwiederden Anfangszustanégibt. Die Zufallszahlensequanbestehendusdenniederwertigsten
Bits, lautetfir diesesBeispiel: 101011001000111... .

Ein LFSRmit » Bits kann2™ ZustitndeannehmenDer Zustand derauslauterNullen bestehtjst hier nicht
brauchbardaein LFSRmit Nullenin denFlipflopsalseinzigenWertdie Null in der Ausgabesequerniiefert.
Die maximalerreichbard?eriodeist also2™ — 1. Um diesezu erreichenmussdasPolynom,welchesdie Tap
SequencglusderKonstanteri beschreibtgin primitivesundirreduziblesPolynommodulo2 sein.

Primitiv ist in multiplikativen GruppenendlicherKdrpereineandereBezeichnungdur ein erzeugendeEle-
ment. Dasheil3tein solchesPolynomerzeugtin seinenPotenzersamtlicheElementeder Gruppe.Zusatzlich
ist jedemultiplikative GruppeeinesendlichenKdrperszyklisch (siehe[Biggs 89, S. 350f.]).

IrreduzibelbedeutetdasPolynomlasstsich nicht faktorisieren.FaktorisiererbedeutetdassdasPolynom
eineNullstelle z; besitztund dasPolynomsich nacheinerFolgerungausdemFundamentalsatder Algebra
(siehe[Bartsch97, S.107])von a,z" + a, 12" ' + ap 22" 2 4+ ap 32" 3+ --- + a1z+ ag in (z — z1) -
(anz™ '+ (anz1 + an-1)" 2+ (an2?+ apn—121 + an_2) " 3+ + (ana:?_2 + an_lx?_?’ 4+t agT+
a2)z+ (anz? '+ an 127 2 4 --- + agxy + a1)) umformenlasst.

Der GraddesPolynomsentsprichider LangedesSchiebergisters.DasBeispielmit der TapSequencé001
stehtfiir dasPolynomz* +z + 1. Fiir die Bestimmungprimitiver Polynomegibt eskeineallgemeinesinfache
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Moglichkeit. WeitereEinzelheiterdazufindensichin [Rabin68]. Schwachbesetztd?olynomestellennach
[Schneier6, S. 433] einenNachteildar, weil sie mdglicherweisekryptographischemnforderungemicht
geriigen.

Der Vorteil von LFSRsist die einfachelmplementationin Hard- und Software. Der Nachteil ist, dass
ein LFSR mit unbekannteRuckkopplungderLangen mit demeffizientenBerlekamp-MasseAlgorithmus
[Masseg 69] ausnur 2n Ausgabebitermitteltwerdenkann.Nicht ins Gewicht fallt dieseNachteil,wenndie
Anzahlder Zufallszahlendie der Zufallszahlengenerat jemalserzeugersoll, kleiner als 2n ist, weil dann
derBerlekamp-MasseAlgorithmusnichtanwendbarst.

In diesemzZusammenhangyird fir Generatorervon Zufallssequenzerauf Basisvon LFSRsein wichti-
gesKomplexitatsmaRanggeben. Die lineare Kompleitat einesGeneratorsst definiertals die Langedes
kirzesterLFSRs,dasdie AusgabedesGeneratorsimuliert. Jedevon einemendlichen Automateniiber ei-
nemendlichenKodrper erzeugtd-olge hatnach[Masseg 69] endlichelineareKomplexitat.

Untersuchungder erzeugtenZufallszahlen auf Gleichverteilung

Im Folgendenwerdendie Zufallszahlendie vom LFSR generiertwerden,auf Gleichwerteilunguntersucht,
dabeiwird wie in Kapitel 4.4 beschriebeworgegangen.Zum Erzeugerder Zufallszahlerwird die in Kapi-
tel 6.2 vorgestellelmplementatiordesLFSRin der Programmiersprach@ benutzt.DasErgebnisder Unter
suchungetist in Tabelle3 zusammengafst.

Bitzahl Anzahl || x2 (Bit) | Ok? || EN oN X os | Ok? x2 (Block) | Ok?
4 100 3587 | 2 | 1,000 2,070+ 0,311 | 0,946 Vi 18,720 v
4 10000 9,011 v 2 | 1,000 2,017+ 0,033 | 0,957 v 17,370 v
4 1000000 3,603 Vv 2 | 1,000 2,000+ 0,003 | 1,001 Vv 9,134 Vv
4 | 10000000 3931 | 2 | 1,000 2,000+ 0,001 | 0,995 v 9,498 v
4 | 50000000 0,284 v 2 | 1,000 2,000+ 0,001 | 1,000 v 10,539 v
8 100 12,649 | 4 | 1,414 4,010+ 0,471 | 1,432 Vv 243,040 Vv
8 10000 4,502 4 4 | 1,414 4,010+ 0,046 | 1,410 Vv 234,880 v
8 1000000 9,513 v 4 | 1,414 4,002+ 0,005 | 1,416 v 271,349 v
8 | 10000000 || 6,603 | v/ 4| 1,414| 4,001+0,002 | 1,414| / 206,951| /
8 | 50000000 7,550 v 4 | 1,414 4,000+ 0,001 | 1,414 v 247,467 v

12 100 5,571 v 6 | 1,732 5,950+ 0,570 | 1,731 Vi 4077,920 v
12 10000 | 16,652 | +/ 6| 1,732 | 5994+0,057 | 1,732 | / 4147,584| /
12 1000000 9,509 v 6 | 1,732 6,002+ 0,006 | 1,732 v 4159,705 v
12 | 10000000 6,504 | +/ 6 | 1,732 6,001+ 0,002 | 1,732 Vv 4187,401 v
12 | 50000000 6,730 v 6 | 1,732 6,000+ 0,001 | 1,732 v 3992,683 v
16 100 9,627 v 8 | 2,000 7,920+ 0,634 | 1,926 Vi 65436,000 v
16 10000 13,173 | 8 | 2,000 8,008+ 0,066 | 2,012 Vv 66192,154 v
16 1000000 14,033 | / 8 | 2,000 8,002+ 0,007 | 2,001 v 65253,863 v
16 | 10000000 10,671 | +/ 8 | 2,000 8,001+ 0,002 | 2,000 v 64 850,466 v
16 | 50000000 14,716 | / 8 | 2,000 8,000+ 0,001 | 2,000 Vv 62427,195 Vv
20 100 5403 | / 10 | 2,236 | 10,040+ 0,706 | 2,146 v || 1048576,000 v
20 10000 17,503 | +/ 10 | 2,236 | 10,0034+ 0,073 | 2,228 v 1050110,336 v
20 1000000 19,623 | / 10 | 2,236 | 10,003+ 0,007 | 2,235 Vv || 1046281,384 Vv
20 | 10000000 10,523 | +/ 10 | 2,236 | 10,0004 0,002 | 2,236 v 1038999,393 v
20 | 50000000 7972 | +/ 10 | 2,236 | 10,000+ 0,001 | 2,236 Vv 998053,322 Vv

Tabelle 3: Untersudiung von Zufallszahlendie mit demLFSR-Geneator mit einemSdiebergister
der Bitbreite 30 erzeugtwurden. Als Polynomwurde z3° + 25 + z* + 2! + 20 benutzt,und der
StartwertdesRagisters war (2AAA AAAA) 6. In denTestswurden4, 8, 12, 16 und 20 Bits ausdem
Ragister ausggeben. Es wurdenimmer die hdchstwertigsterBits genommenbei 4 Ausgabebitsalso
die Bits 30, 29, 28 und 27. Das Sdiebergister wurde immer so oft gesdiobenwie Bits ausggeben
wurden,zumBeispielwurde vor jedemAusgbenvon 20 Bit 20 mal gestioben. Das Signifikanzniveau
der x?-Quadiat-\erteilung wurde auf « = 0,95 festglegt; die Quantile der x2-Verteilung wurden
[HUbner96, S.197] entnommen.

Vom Schiebergisterwurdenje nachBitzahl entsprechendiele Flipflops genommerund jeweils vor der
AusgabeeinerZufallszahlebensmft geschobenFir alle Ausgabeingend, 8, 12, 16 und 20 Bit wurdenje-



51 LFSR 39

weils 100,10000,1 000000,10000000und50000000Zufallszahlererzeug{Tabellenspaltet und2). Die
erzeugterzZufallszahlenvurdenden StatistiktestainterzogengderenErgebnissen denSpaltender Tabelle3
ang@gebensind. Der Chi-Quadrat-€stzur Untersuchunguf GleichwerteilungderbitweisenWahrscheinlich-
keit ist in den Spalten3 und 4 gezeigt;dabeigibt Spalte3 denWert von x? an und Spalte4, ob der Test
mit demberechneteiVert x? bestandemvurde(,/ bedeutet,bestanden*)Der Anpassungstester bitweisen
Wahrscheinlich&it an eine Normaherteilungist in denSpalten5 bis 9 zu finden. Angegebensind dort der
Erwartungswert N und die Standardabweichungy dertheoretischelinomialverteilung,dasempirische
StichprobenmittelX und die empirischeStichprobenstandardaeichung o5 der Verteilungder Zufallszah-
len sowie wiedereine Angabe,ob der Testbestandenwordenist. Das ErgebnisdesChi-Quadrat-€stsder
blockweisenWahrscheinlich&iten auf Gleichwerteilungist in denSpalten10 und 11 abgedruckt;Spalte10
zeigtdenWertvon x2, undin Spaltel1 ist wiederumanggeben ob der Testbestandemvurde.

Samtlichevom LFSR fur den TesterzeugterzZufallszahlenbesteherdie Statistiktests.Damit eignensich
dieseZufallszahlermit Sicherheitfiir Low-Security-Anwendungennsbesonderauchfir einenEinsatzzur
Erzeugungvon Zufallszahlerinnerhalbgeschlossenesystemeohnedirekte AuRenwirkungdesLFSRs,bei-
spielsweiser InitialisierungenandererGeneratoreroder zur Steuerungvon ZufallsprozessenFur einen
Einsatzin Bereichenin denenesum nichttriviale Wertegeht,etwa der Absicherungron Geld-undKreditkar
ten, ist von einemEinsatzeinesLFSR abzusehenja mit demBerlekamp-MasseAlgorithmus[Masse 69]
ausnur 2n Ausgabebitgn ist der Polynomgrad)Yer Generatowvorhersagbaist und damitein etwaigerKo-
pierschutzvon Geld-undKreditkartenkein Hindernismehrdarstellt. Vor einemEinsatzvon einemLFSRist
alsogenauwzu Uberlgyen,wie die sicherheitstechniben Randbedingungeaussehen.

Untersuchungder erzeugtenZufallszahlen auf Unabhangigkeit

Die vom LFSRerzeugteliufallszahlen Bitzahl Anzahl || unkompr [Byte] zip [Byte] | gzip [Byte] | Ok?
werdemunaufihre Unablangigleit Uber- 4 100 50 50 81 y
N . " . 4 10000 5000 5000 5031
pruft. Dazuwird versuchtwie in Kapi- 4| 1000000 500000 | 500080 500106 | /
tel 4.5 beschriebensie mit denPackpro- 4 | 10000000 5000000 5000765 5000791 | /
; ; i 4 | 50000000 25000000 | 25003815 | 25003841 | /
grammergzip undzip zukomprimie 5 106 100 5 TRV,
ren. 8 10000 10000 10000 10031 | +/
EswurdendieselberParametedesL FSR- 8 | 1000000 1000000 | 1000155 | 1000181 | +/
. . ) 8 | 10000000 10000000 | 10001530 | 10001556 | +/
GeneratorgeNahI'FW|e Zuor be@erU n- 8 | 50000000 50000000 | 50007630 | 50007656 | /
tersuchungufGleichwerteilung(siehevo- 12 100 150 150 81|
; ; : 12 10000 15000 15000 15031 | +/
_rlger_Abschnltt),undeswurdenWlederum 12 | 1000000 1500000 | 1500230 | 1500256 | v
jeweils 100,10000,1 000000,10000000 12 | 10000000 15000000 | 15002290 | 15002316 | +/
und 50 000000 Zahlender Langend, 8 12 | 50000000 75000000 | 75012070 | 75012096 | /
; e 16 100 200 200 231 | +/
12, 16 und 20 Bit erzeugt. Das Ergeb- 16 10000 20000 20000 20031 | /
nis derUntersuchunglieserZahlenistin 12 3888888 23888888 23882810 Zggggggﬁ y
. 16 | 1 55 1
Tabelle4 Qalgestellt. Die Spgltenl und 16 | 50000000 100000000 | 100015917 | 100015943 | /
2 gebendie ebengenannteBitlangeder 20 100 250 250 281
A ) 20 10000 25000 25000 25031 | +/
Zahlensowie die Anzghl der Zufa}ls;ah 20 | 1000000 2500000 | 2500385 2500411 | +/
lenan.In Spalte3ist die unkomprimierte 20 | 10000000 25000000 | 25003815 | 25003841 | /
in einerDateiabgespeicherturden.Die-
seGroReberechnefus Bitzahl-Anzahl Tabelle4: Untersudungder Kompiessionsaten.

denSpalterd und5 ist die GroRedermit zip bzw. gzip komprimiertenDatenanggebendasheil3tnicht
die GrofReder komprimiertenDatei, sondermur die der komprimiertenDaten(ohneOverheadder sichaus
denDateiformaterergibt).

BeiderBetrachtungyon Tabelle4 fallt auf,dassdie InformationsmengderkomprimierternZufallszahlemie
kleineralsdie derunkomprimierterZahlenist. DasbedeutetdasssichdievomLFSRerzeugterZufallszahlen
nichtkomprimierenlassen Also habendie ZufallszahlerdenTestauf Unablangigleit bestanden.
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5.2 BBS

Einer der einfachsternund sichersterZufallszahlengeneraten ist der Blum-Blum-Shub-Generatphier ab-
kiirzendals BBS-Geneator bezeichnetEr wurde 1982auf der Crypto 82 vorgestelltund 1986in [Blum 86]
verdffentlicht und nachseinenErfindernbenannteine anderegeb@uchlicheBezeichnungst quadiatischer
Restgeneator.

Fur denGeneratoberdtigt manzwei spezielleund verschieden®rimzahlerp undg. Eine Primzahlp ist
dannvondergewiinschterForm,wennp = 2p; +1 undp; = ps+1 ungeradd’rimzahlersindundp, primist
(insbesonderegibt sich ausdiesenForderungengdassp und ¢ kongruent3 mod 4 sind). DieseBedingung
ermbglicht dasErreichender maximalenPeriodevon 2p,qy. FUr den Modulusn bei der Berechnungder
Zufallszahlerwird danndasProduktderbeidenZahlenp undgq benutzt WeiterhinwahltmaneineZahl z, bei
dersichfir z mod p bzw. z mod g weder0, 1 nochp — 1 bzw. ¢ — 1 emibt. DieseEinschankungef dienen
ebenélls einerlangenPeriode WeitereEinzelheiterdazusindin [Blum 86, S. 376f.] zufinden.

Der StartwertdesGeneratorderechnesichmit

zo = 22 mod n.

Jetztkannmanmit derfortgesetzteBerechnungler Rekurrenzgleichung

Ty =z mod n

die Bits der Zufallszahlensequererzeugenindemmandashiederwertigstdit dererzeugter:; benutzt.
Wahlenwir beispielsweisalie Zahlen23 und 47 fur p und ¢ und fur z die Zahl 42, dannergebensich
folgendeBerechnungsschritte:

zo = 422 mod 1081 = 683
z1 = 6832 mod 1081 = 578
zo = 578% mod 1081 = 55
z3 = 552 mod 1081 = 863

Z109 = 3472 mod 1081 = 418
r110 — 4182 mod 1081 = 683

In diesenmBeispielwurdedie maximalePeriodevon2p.gs = 2-5-11 = 110 erreicht.Die Zahlenp = 23 =
2-114+1,p1=11=2-5+1,pp=5,¢q=47=2-23+1,¢1 =23 =2-11+1, ¢o = 11 sindhieralle
ungeradd’rimzahlenundz = 42 ist kongruentl9 mod 23 bzw 42 mod 47. Die Zufallszahlensequenaus
denniederwertigstemits bestehendyegginnt fir diesesBeispielmit 1011....

In dieserVersionhatder Generatodie Eigenschaftdassdie Bits der Sequenzavedernachlinks nochnach
rechtsvorhersagbasind. DieseEigenschafierliert man,wennmanmehrals ein Bit der z; fur die Zufalls-
zahlensequenkenutzermochte. Um die Eigenschafder Nichtvorhersagbasit der zu generierendemits
zu behalten gilt nach[Vazirani84] als Grenzeder moglichenzu benutzendemBits log, m, dabeiist m die
Bitlangederz;.

Eine weiterevorteilhafte Eigenschafdes Generatorsst, dassman dasi-te Bit berechnerkann, ohnedie
vorherigen; — 1 Bits berechnerzu miissen DasbedeutetdassnanwahlfreienZugriff aufdie einzelnerBits
derZufallszahlensequerimat. Dafur miisseraberdie Wertefur p undg bekanntein. Die Berechnungerfolgt
dannmit

z; = xgi mod ((p—1)(¢-1))

Die SicherheitdesVerfahrendiegt in der Schwierigleit der Faktorisierungvon n. Ist dasPrimzahlprodukt
grof3genug,soist die Zufallszahlensequenzicht vorhersagbarauchwennn verdffentlicht wird. So kann

®http:/iwww.contestcen.com/crypto001.htm
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jeder dern kennt,mit dem GeneratoZufallszahlenerzeugerund mussnur den Startwertz geheimhalten.
NachteiligandemVerfahrenist die Ineffizienz desBBS-GeneratorgjenndasQuadriererdergroRenZahlen
beiderErzeugunglesnachsterzufallsbitsist aufwandig.

Untersuchungder erzeugtenZufallszahlen auf Gleichverteilung

In derTabelle5 sinddie Ergebnissaler Untersuchunglervom BBS-GeneratoerzeugterZufallszahlerauf
Gleichwerteilungdagestellt. Bei der Untersuchungvurdewie in Kapitel 4.4 beschriebeworgegangen.Zum
ErzeugerderZufallszahlerwird die in Kapitel 6.3 vorgestelleimplementatiorvon BBS in derProgrammier
spracheC benutzt. Der Generatorrzeugtjeweils pro Quadrierungeine neueZahl, von dieserwurdendie
niederwertigstemits entsprechender Bitzahl enthommenalsowie in Spaltel anggebenl, 2,4, 8, 12,16
und 20 Bit. Fur alle Ausgabehngenwurdenjeweils 100,10 000und 1 000000 Zufallszahlererzeugt(Tabel-
lenspaltenl und 2). Die erzeugterZufallszahlerwurdenden StatistiktestaunterzogengderenErgebnisséan
denSpaltender Tabelle5 anggebensind. Der Chi-Quadrat-€stzur Untersuchunguf Gleichwerteilungder
bitweisenWahrscheinlichkit ist in denSpalten3 und 4 gezeigt;dabeigibt Spalte3 denWertvon x? anund
Spalte4, ob der Testmit demberechneteiwert x? bestandemurde (/ bedeutet,bestanden“x bedeutet
,,nichtbestanden“)Der AnpassungstesterbitweisenWahrscheinlich&it aneineNormalerteilungistin den
Spalten5 bis 9 zu finden. Angegebensind dort der ErwartungswertE N und die Standardabweichungy
dertheoretischemBinomialverteilung,dasempirischeStichprobenmittelX und die empirischeStichproben-
standardabweichungs der Verteilungder Zufallszahlensavie wiedereine Angabe,ob der Testbestanden
wordenist. DasErgebnisdesChi-Quadrat-€stsder blockweiserWahrscheinlich&itenauf Gleichwerteilung
ist in den Spalten10 und 11 abgedruckt;Spalte10 zeigt den Wert von x2, undin Spalte11 ist wiederum
anggebenpob derTestbestandemvurde.

Bitzahl Anzahl x2 (Bit) | Ok? || EN oN X os | Ok? x?2 (Block) | Ok?
1 100 3,115 / 0,5| 0,500| 0,414+ 0,495 0,495 4 3,115 4
1 10000 2,822 +/ 0,5| 0,500 0,492+ 0,500 | 0,500 4 2,822 4
1| 1000000 0,264| +/ 0,5| 0,500 0,500+ 0,500 | 0,500 4 0,264 4
2 100 1,440| +/ 1,0 | 0,707 | 0,920+ 0,720 | 0,720 V4 2,160 V4
2 10000 1,109| +/ 1,0 | 0,707| 0,995+ 0,710| 0,710 Vv 3,754 Vv
2 | 1000000 1,040 +/ 1,0 | 0,707| 0,999+ 0,707 | 0,707 v 1,087 Vv
4 100 5,000 +/ 20| 1,000| 1,870+ 0,981 | 0,981 4 14,240, /
4 10000 4,926 | / 20| 1,000| 1,983+ 0,999 | 0,999 4 17,245 /
4 | 1000000 2,017| +/ 2,0| 1,000| 1,999+ 1,000 1,000 4 5,032 4
8 100 28,695 x 4,0] 1,141 3,800+ 1,706 | 1,706 Vv 273,760 +/
8| 10000 7,120 || 40/ 1,141| 3,991+ 1,428 1,428| / 298,061 +/
8 | 1000000 3,109| +/ 40| 1,141 | 3,998+ 1,414| 1,414 4 173,423 4

12 100 196,466| x 6,0 | 1,732| 5,600+ 2,123 | 2,123 Vv 4077,920 Vv
12 10000 8,355| +/ 6,0 | 1,732| 5981+ 1,747 | 1,747 4 4059,738| +/
12 | 1000000 4504 | / 6,0 | 1,732| 5,999+ 1,733 | 1,733 4 2401,530| +/
16 100 828,881 x 8,0 | 2,000 | 7,680+ 2,449 | 2,449 Vi 65436,000 N
16 10000 14,047 +/ 8,0| 2,000| 7,987+ 2,014 | 2,014 4 65720,294| /
16 | 1000000 38,504 x 8,0 | 2,000| 7,998+ 2,000 | 2,000 4 65213,493| /
20 100 || 4741,185| x 10,0 | 2,236 | 9,630+ 2,834 | 2,834 v/ || 1048476,000 Vv
20 10000 49,923| x 10,0 | 2,236 | 9,992+ 2,249 | 2,249 v || 1047803,469| +/
20 | 1000000 64,489 x 10,0 | 2,236 | 9,991+ 2,259 | 2,259 V4 996180,423| +/

Tabelle5: Untersudungvon Zufallszahlengdie mit demBBS-Geneaator erzeugtwurden. Als Parameterwur-
denn = 4079 - 4127 = 16 834 033 undz = 2 gewahlt; darausergibt sich eine Periodevon2 101 178.
Ausgegebenwurden jeweils die niedrigstend, 2, 4, 8, 12, 16 bzw 20 Bits. Das Signifikanzniveawer x?2-
Quadmat-\erteilung wurde auf o = 0,95 festglegt; die Quantile der y2-Verteilung wurden [H iibner96,
S.197] entnommen.
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In Tabelle5 fallt auf, dassder BBS-Generatoden Testauf die blockweiseGleichwerteilungund denAnpas-
sungstester bitweisenWahrscheinlich&iten an die Normalerteilung besteht,aberden Chi-Quadrat-&st
der bitweisenGleichwerteilungbei den Bitzahlengro3erals 4 nicht. Dashat zwei Griinde: Es werdenpro

erzeugtenguadratischeiRestzu viele Bits ausggeben,und bei der Erzeugungvon nur 100 Zufallszahlen
tritt nicht jedesmdogliche Versuchserebnis5 mal auf. Erstwennalle Ergebnisses mal vorkommen,ist der
Chi-Quadrat-€st anwendbarund liefert brauchbareErgebnisse. Der Modulus betiagt in diesemBeispiel
16 834 033, der grol3tequadratischérest,der auftretenkann,ist alsokleinerals 16 834 033. In dualerDar

stellungsindhdchstenglog, (16 834 032)] = 25 Bit erforderlich.Um die SicherheidesGeneratorsicht zu

gefahrdengdurfenvondenquadratischeRestemichtmehralslog, m ausggebenwerden|n diesemBeispiel
alsonicht mehrals |log, 25| = 4 Bit ausggebenwerden. Weiterhinsind die quadratischeiResteliberdas
gesamtdntenall von 2 bis 16 834 033 verteilt, und somit sind die 4 Bit auchnichtin allen Fallen nutzbay

tatsachlichliegt die durchschnittlichenutzbareAnzahl der Bits unterdiesemWert. Insofernsind die Ergeb-
nissevom Chi-Quadrat-&stfir groRereBitzahlenkein unerartetesErgebnis.Es zeigtdeutlichdie Grenzen
dernutzbarerBits, undesist offensichtlich,dassmanfir groRereBitzahlen,entwededie Bits von aufeinan-
derfolgenderzufallszahlerzusammensetzesderebeneinendeutlichgroRererModuluswahlenmuss.Eine

weitere Schwierigleit ist die jeweilige Ermittlung der Anzahl der nutzbarerBits, die ja von der GroReder

verschiedenemuadratischeiiResteabtangt. Da hier die Implementierungauf Chipkartenim Vordegrund

steht,werdendieseAspekte die mit weiterenAufwandvertundensind, nicht weiterverfolgt.

Untersuchungder erzeugtenZufallszahlen auf Unabhangigkeit

Die vom BBS—GeneratonerzeugtenZu— Bitzahl Anzahl || unkompr [Byte] | zip [Byte] | gzip [Byte] | Ok?
fallszahlenwerdennun auf ihre Unablan- 1 100 13 13 40 \\;
S .. . o 1 10000 1250 1250 1280
gigkeit gepiift. Dazuwird versuchtwie in 1 | 1000000 125000 125020 125045 | v/
Kapitel 4.5 beschriebensie mit denPack- 2 100 25 25 53 | /
: ; P 2 10000 2500 2500 2530 | /
programmengzip und zip - zu kompri 2 | 1000000 250000 250040 250065 | +/
mieren. 4 100 50 50 80 |
Es wurdendieselbenParameterwie bei j . 0%8888 505(3) 888 50% 828 50% Cl)gg \x;
der_Untersu_chungie§BBS-_Genergtorauf ) 100 100 100 30| v
Gleichwerteilunggewahlt(siehevorigerAb- 8 10000 10000 10000 10030 | +/
schnitt), und eswurdenwiederumjeweils 12 ! 000(1)88 : 000(1)28 - oooigg - 000128 5
100,10000und1000000ZahlenderLan- 12 10000 15000 15000 15030 | +/
genl, 2, 4, 8, 12, 16 und 20 Bit erzeugt. 12 | 1000000 e
DasErgebnisderUntersuchunglieserZah- 16 10000 20000 20000 20030 \‘f
lenistin Tabelle6 dagestellt.Die Spalten 16 | 1000000 2000000 | 2000310 | 2000335 |
- o 20 100 250 250 280 | +/
lund2 gebenqlle e_bengenannteBltI ange 20 10000 25000 25000 25030 | v
der Zahlensawie die Anzahl der Zufalls- 20 | 1000000 2500000 | 2500385 2500410 | +/

zahlenan. In Spalte3 ist die unkompri-
mierteGroRederZufallszahleranggeben, Tapelle6: Untersutung der Kompessionsaten der von BBS
die in einer Datei abgespeichenvurden. erzeugterzufallszahlen.
Diese GroRe berechnetus Bitz2hl Anzahl
In denSpalterd und5 ist die GroRedermit zip bzw gzip komprimierterDatenanggebendasheif3tnicht
die GroReder komprimiertenDatei, sondermur die der komprimiertenDaten(ohneOverheadder sichaus
denDateiformateremibt).

BeiderBetrachtungron Tabelle6 fallt auf, dassdie InformationsmengderkomprimiertenZufallszahlemie
kleineralsdie derunkomprimiertenZahlenist. Dasbedeutetdasssichdie von BBS erzeugterZufallszahlen
nicht komprimierenassen Also habendie ZufallszahlerdenTestauf Unabtangigleit bestanden.
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5.3 RC4

RC4 ist ein Zufallszahlengeneratoder von Ron Rivest? entwickelt wurde'l. Die Erzeugungvon Zufalls-
zahlenmit RC4ist sehreffizient, und deshallist dieserGeneratorzur Stromchifrierung (vgl. Abschnitt2.4)
geeignetRC4stehtfiir,,Rons Code4” oder,,Rivests Cipher4“, wobeidie 4 andeutetdassesnochweitere
Stromchifrierungenvon RonRivestgibt.

Im Folgenderwird die Darstellungaus[Schneierd6, S. 455f.] auf einevariableAusgabehngeverallgemei-
nert. DiesevariableAusgabehngen, mit derderZufallszahlengenerat@arbeitet kannbeliebiggroRsein.Sie
gibt die AnzahlderBits an,die der Zufallszahlengeneratdrei der Ausfiihrungparallelausgibt.Ublich sind 8
oder16 Bit, allerdingssindfiir die Implementierunguf Chipkarterd Bit bessegeeignetwie spatergezeigt
werdenwird.

Alle Werte,die zur Berechnungeiner Zufallszahlberbtigt werden,sind ausder GruppeGF(2"). Als Re-
chenoperationler Gruppewird die Addition benutzt.

Beschieibung desVerfahrens

Fur die Initialisierungvon RC4 wird ein Schilsselberitigt. DieserSchilsselbestehtaus2™ Werten K,

Ki,..., Kon_q, die WerteausGF(2™) annehmerdirfen. Der Algorithmus benutztzur Erzeugungeine
Substitutions-BoXS-Box), die die 2™ Werte Sy, S1, . .., Son_1 enthalt, die ebenélls ausGF(2™) sind. Sie
seianfangsmit denWertenSy = 0,51 = 1,...,So»_1 = 2" — 1 geflllt. Zusatzlichgebeesdie Indizes: und
j.

Dannwerdenfolgendelnstruktionenausgefihrt:

7+0
fori=0to2" —1do
Jj+ (j+Si+ K;) mod 2"
vertauschesS; und S;
endfor
140
j 0

Durch dieseSchleife werdendie Elementeder S-Box 2™-mal permutiert. JedesElementder S-Box ist
mindestensinmal an einer Permutatiorbeteiligt, weil in der Vertauschoperatioder Schleifenahleri als
Index S; benutztwird.

Fur die Erzeugungder erstenZufallszahlmiissendie Indizes: und j mit 0 initialisiert werden,wasin den
letztenbeidenProgrammzeilemgeschieht.

Um eineZufallszahlderLangen zu erzeugenyerdenfolgendeRechenoperationedurchgedihrt:

i < (i +1) mod 2"

j < (j +8;) mod 2"
vertauscheS; und S;
t < (S;+S;j) mod 2"
gib aus S;

Die erster8 OperationemntsprechederPermutatiorbeiderlnitialisierung,allerdingamit zwei Unterschie-
den: Erstenswird der Schleifenahleri beim Erreichenvon 2™ wiederauf0 gesetz{Inkrementin GF(2")).
Zweitenswird derSchlisselK; nicht mehrbetiicksichtigt.

%RonRivestist nebenAdi Shamirund LeonardAdlemaneinerder EntwicklerdesRSA-Verschiisselungserfahrens.
HRC4ist von RSA DataSecuritylnc. patentiertunddie Benutzungn eigenerProgrammetbedarfder Lizenzierung.
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Die letztenbeidenOperationerwahlenmithilfe der Variablent einenWert ausder S-Box ausund geben
diesenals Zufallszahlaus. Der ausggebeneWert ist alson Bit lang. Da die S-Box alle Werte0 bis 27!
genaueinmalenttalt, sindalle 2" Kombinationerausn Bit als Ausgabemoglich.

Parametrisierung desVerfahrensfir Chipkarten

Fur die Implementierungron RC4 auf Chipkartenmussdie Ausgabehngen sinnvoll festgelgt werden.
Esmussein Kompromisszwischemotwendigentpeicherbedatiind SicherheitdesZufallszahlengenerat®
gefunderwerden.

Der Speicherbedarfangtvon der GroReder n SpeicherbedalBif] AnzahlZusénde
S-Boxah Erist P = n - (2" + 3) Bit, dennes 1 5 5
werden2™ Werte in der S-Box gespeichertes 2 14 384
wird Platzfur die Variablens, j undt berbtigt, 3 33 3265920
undjederdieseMVerteistn Bit lang. Die Sicher 4 76 | 5356234211328000
heit, also die PeriodedesZufallszahlengenera- 5 175 ~3.10%8
tors, hangt nicht von der Wahl des Schlissels 6 402 ~ 5. 1092
ab,dennRC4besitztnach[Schneier96, S. 456] v 917 ~ 4.10215
unabtangig von der Wahl des Schlisselskeine 8 2072 ~ 11052

kleinen Zyklen. Aus demselberGrundist die
Periodein der Grossenordnunger Anzahl der
ZustandedesZufallszahlengeneratar Der Ge-
neratorkanngenauZ = 2"!-(n?)? verschiedene
Zustandeannehmengennesgibt 2™! viele Per
mutationerder S-Boxundjeweils n? Werte,die die Variablen; undj annehmerkonnen.

In Tabelle7 sindfir die Ausgabebreitef bis 8 Bit Speicherbedatdnd AnzahlderZustindeanggeben.Zur
Implementatiorauf Chipkartenist eine Ausgabebreit&on 4 Bit am sinnvollsten,weil nur 76 Bit (9,5 Bytes)
Speicherplatberitigt werden,abertrotzdemeinesehrgrol3ePeriodegevahrleistetist. Ein Testder Periode
emab,dasssie mindesteng 500000000000 betrgt?.

In der Praxisist allerdingsgefordert,dassdie Zufallszahlenlangerals 4 Bit sind. Um daszu erreichen,
wird der RC4-Generatomehrfich gestartetund die 4-Bit-Zahlen,die er erzeugtwerdenzu einerlangeren
ZufallszahlzusammengesetztAm einfachstenist es, Vielfachevon 4 als Breite der zusammengesetzten
Zufallszahlzu wahlen,weil danndie Ausgabesehreinfachumgesetztverdenkann.

Tabelle 7: Speiterbedarfund Anzahlder Zustinde des
RC4-Geneattors in Abhangigleit der Ausgabebeite n

Untersuchungder erzeugtenZufallszahlen auf Gleichverteilung

Es sollennun die Zufallszahlendie vom RC4-Generatoerzeugtwerden,wie in Kapitel 4.4 beschrieben
auf Gleichwerteilunguntersuchiverden.Zum Erzeugerder Zufallszahlerwird die in Kapitel 6.4 vorgestelle
Implementatiorvon RC4 in der Programmiersprach€ benutzt. Das Ergebnisder Untersuchungeist in
Tabelle8 (Seite45) zusammengekst. Der Generatoerzeugteweils 4 Bit langeZufallszahlenjangereZu-
fallszahlen(8, 12, 16 und 20 Bit) wurdendurch Aneinanderreihemehrerer4-Bit-Zahlenerzeugt. Fur alle
Ausgabeingend, 8, 12, 16 und 20 Bit wurdenjeweils 100,10 000, 1 000000, 10 000000 und 50 000000
Zufallszahlererzeugt(Tabellenspaltet und?2). Die erzeugterZufallszahlenwurdendenStatistiktestainter
zogenderenErgebnissén denSpalterderTabelle8 anggebersind. Der Chi-Quadrat-€stzur Untersuchung
auf Gleichwerteilungder bitweisenWahrscheinlichéit ist in den Spalten3 und 4 gezeigt;dabeigibt Spalte
3 denWertvon x? anund Spalte4, ob der Testmit demberechneteiVert x? bestandenvurde (,/ bedeutet
,,bestanden“x bedeutet,nichtbestanden®).Der Anpassungstester bitweisenWahrscheinlich&it an eine
Normalherteilungist in denSpaltens bis 9 zu finden. Angegebensind dort der ErwartungswertZ N unddie
Standardabweichungy dertheoretischemBinomialverteilung,dasempirischeStichprobenmittelX' unddie

2ym dasfestzustellentechneteein 500 MHz-Rechne50 Stunderlang;um alle ZustindedesGeneratorgu durchlaufenhatteer
etwa 88 000 Stunderrechnermiissen.
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empirischeStichprobenstandaatiwechung o der Verteilungder Zufallszahlersowie wiedereine Angabe,
obderTestbestandemvordenist. DasErgebnisdesChi-Quadrat-€stsderblockweisenVahrscheinlich&iten
auf Gleichwerteilungist in denSpalten10 und 11 abgedrucktSpalte10 zeigtdenWertvon x2, undin Spalte
11listwiederumanggebenpb der Testbestandemvurde.

Bitzahl Anzahl || x2? (Bit) | Ok? || EN oN X os | Ok? x2 (Block) | Ok?
4 100 3,867 | +/ 2 | 1,000 1,920+ 0,326 | 0,992 V4 7,520 Vv
4 10000 2,079 v 2 | 1,000 2,007+ 0,033 | 0,999 v 18,362 v
4 1000000 3,017 | 2 | 1,000 2,001+ 0,003 | 1,000 v 15,678 v
4 | 10000000 3272 | / 2 | 1,000 2,001+ 0,001 | 1,000 Va 10,809 v
4 | 50000000 1,208 4 2 | 1,000 2,000+ 0,001 | 1,000 v 15,950 4
8 100 1,723 4 | 1,414 | 4,060+ 0,477 | 1,448 | +/ 263,520 +/
8 10000 8,743 | / 4| 1,414 | 4,010+ 0,046 | 1,388 v 276,608 v
8 1000000 30,047 X 4| 1,414 4,003+ 0,005 | 1,414 v 267,371 v
8 | 10000000 239,157 X 4 | 1,414 4,001+ 0,002 | 1,415 Vv 698,327 4
8 | 50000000 || 1258,277| x 4 | 1,414 4,000+ 0,001 | 1,415 v 2820,727 v

12 100 15,077 | 6 | 1,732 6,130+ 0,602 | 1,829 Vi 4 405,600 v
12 10000 24,129 X 6 | 1,732 6,019+ 0,057 | 1,727 Vv 4009,139 4
12 1000000 37,232 X 6 | 1,732 6,005+ 0,006 | 1,733 v 4 190,958 v
12 | 10000000 211,857 | x 6 | 1,732 6,001+ 0,002 | 1,733 Vv 5196,444 Vv
12 | 50000000 930,820 X 6 | 1,732 6,000+ 0,001 | 1,733 vV 9 369,948 v
16 100 9,423 v 8 | 2,000 8,200+ 0,678 | 2,060 VA 65436,000 v
16 10000 9,524 | +/ 8 | 2,000 8,022+ 0,065 | 1,975 Vv 65548,150 Vv
16 1000000 29,103 X 8 | 2,000 8,004+ 0,007 | 2,002 v 66 068,345 v
16 | 10000000 123,543 | x 8 | 2,000 8,001+ 0,002 | 2,000 Vv 67909,306 4
16 | 50000000 572,012 | x 8 | 2,000 8,000+ 0,001 | 2,000 v 77487,208 v
20 100 6,516 | +/ 10 | 2,236 | 10,2204 0,676 | 2,053 Vi 1048576,000 v
20 10000 10,904 | / 10 | 2,236 | 10,0284+ 0,073 | 2,230 v 1046545,178 4
20 1000000 45,481 X 10 | 2,236 | 10,006+ 0,007 | 2,238 v || 1046807,769 v
20 | 10000000 140,678 | x 10 | 2,236 | 10,001+ 0,002 | 2,237 v 1050521,985 v
20 | 50000000 553,078 | x 10 | 2,236 | 10,000+ 0,001 | 2,237 v/ || 1060015,985 4

Tabelle 8: Untersudung von Zufallszahlen die mit demRC4-Geneator mit der Ausgabeleite 4 Bit
erzeugtvurden.ZumErzeugnlangerer Zufallszahlerwurde der Generator mehrfad nacheinanderaus-
gefuhrt. Eswurdeimmerder StandadsdliusselKy = 0, K; = 1,..., K5 = 15 verwendetDas Signi-
fikanzniveauer y2-Quadiat-\erteilungwurde auf o = 0,95 festegelegt; die Quantileder x2-Verteilung
wurden[H Ubner96, S.197] entnommen.

In Tabelle8 fallt auf, dassderRC4-GeneratodenTestauf die blockweiseGleichwerteilungunddenAnpas-
sungstestlerbitweisenWahrscheinlich&itenandie NormalerteilungbestehtaberdenChi-Quadrat-€stder
bitweisenGleichwerteilungnicht. Wenndie AusgabeingegroRerals4 ist und mehrals 10 000 Zufallszahlen
erzeugtwerdenwird der Wertvon x? groRerals dasentsprechend®uantil der Chi-Quadrat-¥rteilung. Da
in diesemBerichtnur Untersuchungeim Low-Security-Bereictbetrachtetverden dasheil3tAnwendungen,
beidenemurwenigeZufallszahlererzeugterden fallt dasNichtbestehedesTestsab10000Zufallszahlen
nichtins Gewicht.

Um diesenMangel am RC4-Generatodennochzu behebenjst eine Modifikation notwendig,die kurz
erlautertwerdensoll. Der Testemibt, dassdie ausggebenerZufallszahlennicht voneinandemunabléngig
sind, sobaldmehrerenacheinandeerzeugtet-Bit-Zufallszahlenzu einerlangererzZufallszahlzusammenge-
setztwerden.Weiterhinist ausTabelle8 zu entnehmengalder Testfur die Ausgabehnge4 immerbestanden
wird. Also ist esunginstig,mehrere4-Bit-Zahlen,die nacheinandegerzeugtwurden,zu einerneuenzusam-
menzusetzenDie Losungist, mehrereRC4-Generatorerdie mit verschiedeneSchiisselninitialisiert sind,
parallelmehrere4-Bit-Zufallszahlererzeugerzu lasserunddieseZahlenzu einerlangenZufallszahlzusam-
menzusetzerDadurchist gewahrleistetdassdie Zahlenunablangigvoneinandesind. Der Nachteilist, dass
der Speicherbedarauf ein Vielfachesansteigt. Das VerfahrenparallelerRC4-Generatorewird in diesem
Berichtnichtweiterverfolgt, weil sie sichauf Low-Security-Anwendungeheschankt.



46 5 VORSTELLUNGUND ANALYSE AUSGEWAHLTER ZUFALLSZAHLENGENERATOREN

Untersuchungder erzeugtenZufallszahlen auf Unabhangigkeit

Die von RC4 erzeugtenZufaIIszahIen Bitzahl Anzahl || unkompr [Byte] zip [Byte] | gzip [Byte] | Ok?

werdennun auf ihre Unablangigleit ge- 4 100 50 50 80 y
N . NG . 4 10000 5000 5000 5030
pruft. Dazuwird versuchtwie in Kapi- 4| 1000000 500000 500080 500105 | /
tel 4.5 beschriebensie mit denPackpro- 4 | 10000000 5000000 5000765 5000790 | +/
; ; i 4 | 50000000 25000000 | 25003815 | 25003840 | /
grammergzip undzip zukomprimie 5 100 100 e KR
ren. 8 10000 10000 10000 10030 |
EswurdendieselberParametedesRC4- 8 | 1000000 1000000 | 1000155 | 1000180 | ./
. . ) 8 | 10000000 10000000 | 10001530 | 10001555 | +/
Generatorgewvahltwie zuvor beiderun- 8 | 50000000 50000000 | 50007630 | 50007655 | +/
tersuchungufGleichwerteilung(siehevo- 12 100 150 150 180 v
- - - 12 10000 15000 15000 15030

_rlger_Abschnltt),undeswurdenmederum 12 | 1000000 1500000 | 1500230 1500255 | v
jeweils 100,10000,1000000,10000000 12 | 10000000 15000000 | 15002290 | 15002315 | +/
und 50 000 000 Zahlender Langend, 8 12 | 50000000 75000000 | 75012046 | 75012071 | +/
. T 16 100 200 200 230 | /
12, 16 und 20 Bit erzeugt. Das Ergeb— 16 10000 20000 20000 20030 | +/
nis derUntersuchunglieserZahlenist in 16 | 1000000 2000000 | 2000310 2000335 |/
Tabelle d tellt. Die Spaltenl und 16 | 10000000 20000000 | 20003055 | 20003080 | +/
abelley aagestellt. Die spaitent un 16 | 50000000 100000000 | 100015861 | 100015886 | +/
2 gebendie ebengenannteBitlangeder 20 100 250 250 280 | +/
" ) 20 10000 25000 25000 25030 | /
Zahlensowie die Anzghl der Zufqlls;ah 20 | 1000000 2500000 | 2500385 2500410 | /
lenan.In Spalte3 ist die unkomprimierte 20 | 10000000 25000000 | 25003815 | 25003840 | +/
GroReder Zufallszahlenanggeben,die 20 | 50000000 125000000 | 125019671 | 125019696 | +/

in einerDateiabgespeicherturden.Die-
seGroReberechnequsBizahlAnzahl 11n - Tabelle 9: Untersudiung der Kompiessionsaten beim Kompri-
denSpalterd und5 ist die GroRedermit  mieren von Zufallszahlendie mit demRC4-Genedtor der Aus-
zip bzw gzip komprimiertenDaten gabebeite4 Bit erzeugwurden.ZumErzeugnlangerer Zufalls-
ang@ebendasheiltnicht die GroReder zahlenwurde der Geneator mehrfad nacheinanderausgefiihrt.
komprimierterDatei,sondermurdieder Eswurde immerder StandadsdlisselKy = 0, K; = 1,...,
komprimierterDaten(ohneOverheadder K5 = 15 verwendet.
sichausdenDateiformateremibt).

BeiderBetrachtungron Tabelle9 fallt auf, dassdie InformationsmengderkomprimiertenZufallszahlemie
kleineralsdie derunkomprimiertenZahlenist. Dasbedeutetdasssichdie von RC4 erzeugterZufallszahlen
nicht komprimierenassen Also habendie ZufallszahlerdenTestauf Unabtangigleit bestanden.

5.4 Elliptische Kurven

DieserZufallszahlengenerat, abgekKirzt alsEC-Generatobezeichnetnutztdie in Kapitel 3.2.2beschriebe-
nenelliptischenKurven der Form 32 = z® 4 az + b UberGF(p). Die Berechnungenverdenin der pro-
jektiven Koordinatendarstelhg durchgefihrt, um die Division zu vermeiden.Als Startwertwird ein Punkt
Py(z0,y0, 20) derelliptischenKurve gewahlt. Dabeiist zy = 1, weil mit einemPunktin affiner Darstellung
initialisiert wird.

Die rekursve Definition derfortgesetztefPunkterdopplungozw der Addition einesPunkteszu sichselbst
lautetdann:

(-’If'laylazl) 2. ('T()ay()az())
(xmymzn) = 2. (~Tn—layn—1,zn—1) mitn > 0

Die Zufallszahlensequenzestehtdannausder Folge der z,, oderder Folge von Bitblocken einerfesten
Breite w, die ausdenz,, erzeugtwerden. SeiBeispielsweiser,, = 10111011 und die Breite desBitblocks
mit w = 5 definiert,dannwerdendie 5 niederwertigstemits benutzt.
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Problematisclist bei diesemVerfahrendie BeurteilungderPeriode die hier auftritt. Da stattderfortgesetz-
ten Punktadditiordie Punktwerdopplungoenutziwird, gilt der Satzvon LangranggsieheKapitel 3.2.1)nicht
meht und esist in Abhangigleit von der Kurvenordnungkeine einfache Aussagemehr zu treffen, welche
GrolRedie Periodebesitzt. Auch wird dieseUntersuchungrschwertda hier mit eineruneindeutigerbDar-
stellunggearbeitetvird. Dasbedeutetselbstwennder Ausgangspunkérneuterreichtwird, ist damitnoch
keine Periodeerkennbar da die ausggebeneniNerte sich unterscheidenauchwennsie dengleichenPunkt
beschreibenDa hier von dendrei Wertenjeweils nur einerzur Ausgabebenutztwird und die andererun-
bekanntsind und zusatzlich eine nichteindeutigeDarstellungbenutztwird, ist esim Low-Security-Bereich
einehinnehmbaréinschankungdasshier die theoretischerundlagemichtvorliegen. Insofernwareauch
eine numerischeJntersuchunglurchein Trustcenterdenkbayr welchesdannfir gestiggeneAnforderungen
die Qualitat derZufallszahlergarantiert.

Untersuchungder erzeugtenZufallszahlen auf Gleichverteilung

Es sollen nun die Zufallszahlen,die vom EC-Generatoerzeugtwerden,wie in Kapitel 4.4 beschrieben
auf Gleichwerteilunguntersuchiverden.Zum Erzeugerder Zufallszahlerwird die in Kapitel 6.5 vorgestelle
Implementatiorvon EC in derProgrammiersprach@ benutzt.

Bitzahl | Anzahl || x2 (Bit) | Ok? || EN ON X os | Ok? || x% (Block) | Ok?
1 100 0,154 | / 0,5| 0,500 0,481+ 0,162 | 0,502 Vi 0,154 Vv
1 1000 0,144 | / 0,5| 0,500 0,494+ 0,052 | 0,500 vV 0,144 Vv
1 1847 0,009 | +/ 0,5| 0,500| 0,499+ 0,038 | 0,500 Vv 0,009 4
2 100 0,380 +/ 1,0 | 0,707| 0,990+ 0,227 | 0,689 Vv 0,400 Vv
2 1000 2,136 +/ 1,0| 0,707| 0,974+ 0,073 | 0,697 4 2,528 v
2| 1847 1,216/ / || 1,0| 0,707 | 0,990+ 0,054 | 0,700| / 1,429| o/
4 100 5,360 | +/ 2,0 1,000 2,140+ 0,307 | 0,932 Vv 18,080 Vv
4 1000 3,848 | +/ 2,0 1,000 2,043+ 0,102 | 0,978 4 13,440 v
4 1847 1,833| 2,011,000 1,971+ 0,077 | 1,007 4 12,970 v
8 100 || 6,478 / || 4,0 1,141] 4,180+ 0,457 | 1,388 /| 222,560 ./
8 1000 8,657 | +/ 4,0 | 1,141 | 3,955+ 0,143 1,377 4 263,616 Vv
8 1847 3,703 | +/ 4,0 1,141 | 3,959+ 0,108 1,416 4 235,235 Vv

12| 100| 8912] / | 6,0] 1,732| 6,100+ 0,574 1,744 /|| 3996,000] +/
12 1000 17,444\ ./ 6,0 | 1,732 | 5,933+ 0,182 | 1,745 Vv 4144576 +/
12 1847 19,176 +/ 6,0 | 1,732 5,935+ 0,135| 1,765 4 4102,332 v

Tabelle 10: Untersucung von Zufallszahlendie mit demEC-Geneator durch Ausgabeder x-Koordinate
erzeugtvurden. AlsKurvewurdey? = z34-2155-z+16008 tbergF (33 013) mitdemStartpunktPy (zo; yo) =

(3;150) gewahlt. Die Kurve besitztdie prime Ordnung33247,und mit demStartpunktwird einePeriodevon
1847erreicht. Das Signifikanzniveader y2-Quadiat-\erteilungwurdeauf o = 0, 95 festeelegt; die Quantile
der x2-Verteilungwurden[H iibner96, S.197] entnommen.

DasErgebnisder Untersuchungeist in denTabellen10 und 11 zusammengeatst. Der Generatoerzeugt
ZufallszahlerderLangel, 2,4, 8 und12Bit. Firalle Ausgabehngenl, 2,4, 8 und12Bit wurdenjeweils 100,
1000und1 847 zZufallszahlererzeugiTabellenspaltet und2). EswurdealsobereGrenzel 847 Zahlenfir
den Statistiktesigenvahlt, dadannwiederder Ausgangspunkerreichtwird. Dazuwurdenfir die Tabelle10
die x-Koordinatenund fiir die Tabelle11 die y-Koordinatenbenutzt. Die erzeugterzZufallszahlenwurden
denStatistiktestaunterzogenderenErgebnissén den Spaltender Tabellen10 und 11 anggebensind. Der
Chi-Quadrat-&stzur Untersuchun@uf Gleichwerteilungder bitweisenWahrscheinlichéit ist in denSpalten
3 und 4 gezeigt;dabeigibt Spalte3 denWert von x? an und Spalte4, ob der Testmit dem berechneten
Wert X2 bestandenvurde (/ bedeutet,bestanden“x bedeutet,nichtbestanden“) Der Anpassungstester
bitweisenWahrscheinlich&it aneineNormaherteilungist in denSpalten5 bis 9 zu finden. Angegebensind
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dort der ErwartungswertE N und die Standardabweichung,y der theoretischerBinomialverteilung, das
empirischeStichprobenmittelX und die empirischeStichprobenstandardabichung o5 der Verteilungder
Zufallszahlensowie wiedereine Angabe,ob der Testbestandenvordenist. DasErgebnisdesChi-Quadrat-
Testsder blockweisenWahrscheinlich&iten auf Gleichwerteilungist in den Spalten10 und 11 abgedruckt;
Spalte10 zeigtdenWertvon x2, undin Spaltel1ist wiederumang@eben ob der Testbestandemvurde.

Die erzeugterZufallszahlendie mit denx-Koordinatenerzeugtwurden,besteherin allen benutzterAus-
gabebreiterden Statistiktest.Bei denZufallszahlendie mittels dery-Koordinategeneriertwurden,fallt auf,
dasddie Zahlenbei der 1-Bit-Ausgabebei einerAnzahlvon 1 000 erzeugterZufallszahlerdurchéllen.

Bitzahl | Anzahl || x? (Bit) | Ok? || EN oN X os | Ok? || x? (Block) | Ok?
1 100 0,154 | +/ 0,5| 0,500 0,519+ 0,162 | 0,502 Vv 0,154 v
1 1000 7,744 x 0,5| 0,500 0,544+ 0,052 | 0,498 v 7,744 X
1 1847 4,987 0,5| 0,500 0,526+ 0,038 | 0,500 v 4,987 4
2 100 2,720 +/ 1,0 | 0,707 | 0,920+ 0,246 | 0,748 v 7,840 4
2 1000 3,776 | / 1,0| 0,707| 1,040+ 0,073 | 0,698 Vv 8,384 Vv
2 1847 2,566 | +/ 1,0| 0,707| 1,025+ 0,054 | 0,703 v 5,165 vV
4| 100| 40947 / || 2,0/ 1,000] 1,970+ 0,308 0,937| +/ 25,440 /
4 1000 3,743 | +/ 2,0 1,000 1,958+ 0,102 | 0,975 Vv 11,104 4
4 1847 4,994 / 2,011,000 2,012+ 0,075| 0,973 Vv 17,489 4
8 100 | 12,146| / || 4,0 1,141 4,180+ 0,457 1,389| +/ || 278,880 ./
8| 1000| 5843 / || 40| 1,141|3993+0,148| 1,421| /| 234,432 /
8 1847 3,473| / 4,0 1,141 | 3,989+ 0,108 1,411 v 253,531 vV

12| 100]| 17,410] / | 6,0] 1,732| 6,270+ 0,569 1,728| ./ || 4159,840] +/
12| 1000| 14,650 +/ 6,0 | 1,732| 6,002+ 0,182 | 1,749 v | 3997,120| +/
12 1847 7473 6,0 | 1,732| 6,002+ 0,133 | 1,734 v 3974,332 4

Tabelle 11: Untersucung von Zufallszahlendie mit dem EC-Geneator durch Ausgabeder y-Koordinate
erzeugtvurden. AlsKurvewurdey? = z342155-2+16008 tberGF (33 013) mitdemStartpunktPy (zo; yo) =

(3;150) gewahlt. Die Kurve besitztdie prime Ordnung33 247,und mit demStartpunkiwird eine Periodevon
1847erreicht. Das Signifikanzniveader y2-Quadiat-\erteilungwurde auf oo = 0, 95 festeelegt; die Quantile
der x2-Verteilungwurden[H ilbner96, S.197] entnommen.

Bitzahl | Anzahl || unkompr [Byte] | zip [Byte] | gzip [Byte] | Ok?
1 100 13 13 41|
1 1000 125 125 155 |
1 1847 231 231 261 | +/
2 100 25 25 41
2 1000 250 250 280 | +/
2 1847 462 462 492 | /
4 100 50 50 80 |
4 1000 500 500 530 | +/
4 1847 924 924 954 | +/
8 100 100 100 130 | v/
8 1000 1000 1000 1030 | +/
8 1847 1847 1847 1877 | +/

12 100 150 150 180 |
12 1000 1500 1500 1530 | +/
12 1847 2771 2771 2801 | +/

Tabelle 12: Untersudung der Kompeessionsaiten beim EC-Geneator. Da sich die Kompeessionsaten bei
der Ausgaberonx- undy-Koordinatean keiner Stelleunteischeiden sindsiein einereinzigen Tabellezusam-
mengfasst.
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Untersuchungder erzeugtenZufallszahlen auf Unabhangigkeit

Die vom EC-GeneratoerzeugterzZufallszahlenwerdennun auf ihre Unablangigleit gepfift. Dazuwird
versuchtwie in Kapitel 4.5beschriebersie mit denPackprogrammengzip undzip zukomprimieren.

EswurdendieselberParametedesEC-Generatorgenvahlt wie zuvor bei der Untersuchunguf Gleichwer
teilung (siehevoriger Abschnitt),und eswurdenwiederumjeweils 100,1 000und 1 847 Zahlender Langen
1, 2, 4,8 und12 Bit erzeugt.DasErgebnisder UntersuchunglieserZahlenist in Tabelle1l2 dagestellt. Da
sichdie Wertefir die Zahlen,die durchAusgabederx- bzw. dery-Koordinateerzeugtwurden,nicht unter
scheidensindsiein einerTabellezusammengakst. Die Spaltenl und 2 gebendie ebengenannteBitlange
derZahlensowie die Anzahlder Zufallszahleran. In Spalte3 ist die unkomprimierteGroReder Zufallszah-
len ang@eben,die in einer Datei abgespeichemvurden. DieseGrbBeberechneaus%fm*’M. In den
Spalterd und 5 ist die GroRedermit zip bzw gzip komprimiertenDatenanggeben,dasheildtnicht die
GroReder komprimiertenDatei, sondermur die der komprimiertenDaten(ohneOverheadder sichausden
Dateiformaterergibt).

Bei derBetrachtungron Tabelle12 fallt auf, dassdie Informationsmengeer komprimiertenZufallszahlen
nie kleineralsdie derunkomprimiertenZahlenist. Dasbedeutetdasssich die vom EC-Generatoerzeugten
Zufallszahlemicht komprimierenlassen Also habendie ZufallszahlerdenTestauf Unablangigleit bestan-
den.
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6 Implementierung der Zufallszahlengeneratoen auf Chipkarten

In diesemKapitel werdendie Implementierungeder Zufallszahlengeneraten ausKapitel 5 vorgestellt. Je-
derderGeneratorenvurdein denProgrammiersprached und VHDL programmiert.In Kapitel 6.1 werden
die Eigenschaftervorgestellt, die die Implementationerder Zufallszahlengeneraten gemeinsamvorwei-

sen. In dendarauffolgendenKapiteln 6.2 bis 6.5 werdendie verschiedeneimplementationeim einzelnen
vorgestellt. Zusatzlich werdendie Eigenschafterer Zufallszahlengeneraten untersuchtdie sich ausder

Implementatiorergeben.Dassinddie Antwortzeit,der Speicherbedarinddie Leistungsaufnahme.

6.1 Gemeinsamleitender Implementierungen

Alle in Kapitel 5 vorgestelltenZufallszahlengeneraten wurdenzweimalimplementiert:Einmalin der Pro-
grammiersprach€ und einmalin VHDL 13, Diesedoppeltelmplementierungvurde ausfolgendemGrund
durchgefihrt: Zum ausfihrlichenAnalysierender Zufallszahlengeneraten und zum Erstellenvon Statisti-
kenist esguinstig,die GeneratoreaufeinemRechneiin einerHochspracheorliegenzu haben Andererseits
sollensiein Hardware umgesetztverden,und deshalbist die Implementierungn einerHardwarebeschrei-
bungssprachdringendnotwendig.Erstdadurchist esmoglich, denHardware-und Zeitaufwandder Zufalls-
zahlengeneratoreabzuschtzen.

Die Implementierungenin C

Zum Analysierender Zufallszahlengeneraten wurde die Programmiersprach€ gewahlt, weil sie zum
einendie notwendigerBitoperationeruntersiitzt und zumandererportabelist.

Als C-Compilerwurdegcc , derGNU-C-Compiler benutztunddie ProgrammevurdenunterdenBetriebs-
systemerbinux, Solarisund AmigaOSerfolgreichkompiliert. DaaufgraphischdBenutzungsobeéthernver
zichtetwurde und nur die Bibliotheken ausdem ANSI-C-Sprachstandardenutztwurden,ist die Portierung
zwischerverschiedeneBetriebssystemeproblemlosmoglich.

Bei der Programmierungvurde daraufgeachtetdassdie Zufallszahlengenetaren frei parametrisierbar
sind. Dasbedeutetdassalle Eigenschafter auchdie Anzahlder Ausgabebits- einfachanderbasind. Diese
Mdoglichkeit zum Einstellender Parameteiist zum Analysierender ZufallszahlensehrbedeutsamDie Ein-
stellungerwerdenjeweilsdirektim Quellcoddm DefinitionsabschnittiesZufallszahlengenerats vorgenom-
men. DiesesVorgehenhatim Gegensatzu eigenerKonfigurationsdateiedenVorteil, dassdie Anderungen
schnelleundeinfacherdurchgetihrt werdenkénnen.

Im Folgendensollendie Parameteorgestelltwerden,die bei allen Zufallszahlengeneraten eingestellt
werdenkonnen.

O #define  ANZAHL 10 — Legt die AnzahlderZufallszahlerfest,die erzeugtwerdensollen.

O #define TESTEPERIODE true — BooleschelWert, der besagtob der Zufallszahlengenetar
auf eine Periodeuntersuchiverdensoll. Wenntrue eingestelltist, wird nachjedemErzeugereiner
Zufallszahlgetestetpb der ZustanddesZufallszahlengenerat® gleich dem Anfangszustanést, und
derBenutzemwird informiert, wenneinePeriodegefundenwird.

O #define DATEIAUSGABEtrue — Festlgung,ob die Zufallszahlenin einerDateiabgespeichert
werdensollen. Die erzeugteZufallszahlendatekannmit demin Kapitel 4.4 vorgestelltenStatistikpro-
grammgetestetwerden,odereskannversuchtwerden,sie wie in Kapitel 4.5 beschriebemit einem
Packprogramnzu komprimieren.

O #define DATEINAME "datei.zz" — Hier kannder Dateinameder zu erzeugendeDatei ein-
gestelltwerden.

13VHDL stehtfir ,,Very High SpeedntegratedCircuit Hardware DescriptionLanguage“und ist eine Beschreibingssprachéir
Hardwarestrukturen.
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O #define KONSOLEfalse — Einstellung,ob die Zufallszahlerauf der Konsoleausggebenwer-
densollen. Dasist nur dannmdoglich, wennauchdie Ausgabein eine Datei (sieheoben)eingestellt
ist.

O #define ZUSTANDLOGrue — Mit diesemParametemwird eingestellt,ob nachjedemRechen-
schrittder ZustanddesGeneratorsn eine Dateigeschriebenverdensoll. Dasist notwendig,um die
kippendenBits beim Erzeugereiner Zufallszahlzu analysieren.Das Dateiformatsiehtfir jedenZu-
fallszahlengenetar andersaus;esist in denC-Programmeieweils dokumentiert Die Rechenschritte
werdenin C genausaurchgeiihrt wie in denHardwarebeschreilngen um die Aussagekraftier Tests
kippenderBits zu genvahrleisten.

O #define LOGDATEINAME'zustand.log" — Hierwird die Dateianggebenijn diedie Zustnde
gespeichenverdensollen.

Die Implementierungenin VHDL

Die Implementierungn VHDL ist erforderlich,um die Zufallszahlengenetaren in Hardwarezu beschrei-
ben.DieseHardwarebeschreing kanndazubenutztwerden,umdie Generatoremuf Chipkarterzu verwen-
den. Im RahmendiesesBerichtswurdendie in VHDL beschriebene#ufallszahlengeneraten erfolgreich
aufein FPGA(,,FieldProgrammabl&ateArray”) abgebildet Als Compilerund SimulatorkamSYNOPSYS
zumEinsatz unddie Untersuchungler Schaltungvurdemit CADENCHurchgetihrt.

Die Zufallszahlengenetaren wurdenso implemen-
tiert, dasssievonderAnsteuerunglle dasgleicheVer-
haltenaufweisenWie in Abb. 15 daigestellt,verfiigen
dieZufallszahlengenetarenalle iberdenEingang,nre- clk
set“zuminitialisierendesZufallszahlengenerats, den start zufallszahif ]
Takteingang,clk* unddasEingangssignalstart”,um
eineneueZufallszahlanzufordernWenneineZufalls-
zahlfertig berechneist, istderAusgang,zufallszahlfer-
tig* fir einenTakt auf High, undgleichzeitigliegt am Abbildung15: Ansdlusse die die Implementatio-
Ausgang,,zufallszahl“die Zufallszahl.Zu allenande- nender Zufallszahlengneratoen in VHDL aufwei-
ren Zeitpunktensind die Ausgangeauf Low, dasheiRt sen. Linkssind die Eingange dargestelltundredts
esnicht moglich, ausdenSignalenandenAusgangen die Ausgnge.
RuckschilisseliberdenZustanddesZufallszahlengeneratoru ziehen.

Die Realisierungler Zufallszahlengeneraten ist so, wie in Abb. 15 daigestelltund wie im Rahmendie-
sesBerichtsin VHDL programmiertwurde, noch nicht direkt auf Chipkartenzu iibernehmen.Der Grund
dafur ist, dassalle Generatorewon einerdauerhafterexternenSpannungsquellablangigsind. Wenndiese
nicht gegebenist, gehtderim Generatoigespeichert€ustandverloren,und er lasstsich nur nochiiberdas
Reset-Signain einendefiniertenZustandiuberiihren. Dadurchwird allerdingsder Zufallszahlengenetar
wieder auf den Anfangswertzuriickgesetzund liefert demzufolgedieselbenZufallszahlenwie bei der er-
stenlnitialisierung. Abhilfe fur dieseProblematikist, dassder ZustanddesZufallszahlengenerats in einem
nichtflichtigenSpeicherbeispielsweiseinemEEPROM (sieheKapitel 3.4.1,Abschnitt,,Mikroprozessorkar
ten"), gespeichervird. Da der Aufbau einerChipkarteje nachChipkartentypund Herstellervariiert, wurde
in diesemBerichtdie allgemeinevariantenachdemobenbeschriebenewerfahrenimplementiertdie sichan
verschieden€hipkarteranpassetasst.

Bei derimplementierungvurdenfur jedenZufallszahlengenerat drei Dateienerstellt:generator.vhd
generator _pkg.vhd undtb _generator.vhd . Die Dateigenerator _pkg.vhd enthalt die Parame-
ter desentsprechendeBufallszahlengenerats. Als einzigerParameterderfir alle Generatoremleichsam
einstellbaiist, ist ,,constant  TIMEBASE: time := 100 ns; “, derdie Zeitaufbbsungangibt,die bei
der Simulationverwendetwerdensoll. Die Datei generator.vhd enttalt die eigentlichelmplementie-
rung desZufallszahlengenerats, undtb _generator.vhd ist die Testumgebng desGeneratorsdie zur
Validierungbenutztwird.

nreset
zufallszahl_fertig ]
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6.2 LFSR

In diesemKapitel werdendie LFSR-Implementierungebeschriebengie Zeit- und Speicherkmplexitat des
LFSR-Generatorantersuchsawvie Aussagerzur Leistungsaufnahmeetrofen.

Implementierung von LFSR in C

Die ImplementierunglesLFSR-Generatori C bereitetkeine Problemeda die notwendigerOperationen
und Datentypereur Verfiigungstehen(das Schiebergister und dasPolynomwerdenjeweils als ,,unsigned
long" realisiert). Auch hinsichtlich der Wertebereicheagjibt eskeine Probleme. Es sind LFSRsmit einem
Polynomgrad/on bis zun = 32 moglich (auf 32-Bit-Rechnern).

NebendenStandard-Brameterndie jederZufallszahlengeneratdietet(sieheKapitel 6.1, Abschnitt,,Die
Implementierungeim C*), sindfolgendeEinstellungerfir denLFSR-Generatorusatzlichwahlbar:

#define  BITBREITE — AngabederBreite,die dasSchiebergisterin Bits habersoll.
#define  ANFANGSZUSTANB Angabe mit welchemSchiebergisterinhaltinitialisiert wird.

U
U
O #define POLYNOM- AngabedesPolynomswelchesdasRiickkopplungsschmea beschreibt.

O #define AUSGABEHOCH;NIEDRIG — Hierwird dasintenall dernebeneinanderligrdenBits
anggebenausdenendie auszugebendetufallsbitsgenommerwerden.

O #define EINMALSCHIEBEN false — Auswahl, ob zum ErzeugereinerZufallszahlein einzi-
gesMal geschobemverdensoll oderso oft wie die Zufallszahlbreit ist.

zahler=0
schieberegister=0

fertig=0
reset frei

A

zahler= o
A startonfemg_

start:]‘ zahler=ausgabebreite

einschub%schieberegister[j}\ polynom([i]
28hler=0 fertig=1 zahlere schieberegi'g%er:schieberegister*2+einschu\
~ startle zahler=ausgabebreite zéhler=zahler-1
Abbildung16: ZustandsdigrammdesAutomatender in der VHDL-Implementatiorvon LFSR
bestriebenwird. Jede Transitionist mit der Bedingungfuir den Ubemgang (A bei spontanem
Ubemgang) und den Ausgabe-\&rtzuweisungn, die beimZustandswetsel durchgefihrt werden,
bestriftet.

Implementierung von LFSR in VHDL

Der LFSR-Generatoist auchin der VHDL-Implementationfrei konfigurierbar Die Einstellungendie
vorgenommerwerdenkdnnen entsprechedenender C-Implementierungnur die Einstellnbglichkeit EIN-
MALSCHIEBENwurde weggelassenyeil die Testsemgaben,dassdie Qualitat der Zufallszahlenbei nur
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einmaligemSchieberzum Erzeugereiner Zufallszahlunbrauchbaist. Zum Erzeugereinern Bit langen
Zufallszahlwird daherimmern-mal dasRegistergeschoben.
Bei derImplemetatiorin VHDL wurdenfiir dasLFSR folgendeRegisterdefiniert:

signal  schieberegister: std_logic_vector(BITBREITE-1 downto 0);
signal  zaehler: std_logic_vector(AUSGABEBREITELOG-1 downto 0);
signal  fertig: std_logic_vector(AUSGABEBREITE-1 downto 0);

Dabeiist dasSchiebergisternebendemdurchdasPolynombeschrieben&iickkopplungsschma daszen-
trale Elementzur Erzeugungler Zufallszahlen Der Zahlerdientzur Bestimmungwie oft geschobemverden
muss,bevor die Zufallszahlausggebenwerdenkann. Die Zufallszahlwird dabeidirekt dem Schiebergi-
sterentnommenso dasskein weiteresAusgabergister notwendigist. Mit ,,fertig" wird signalisiert,ob die
Zufallszahlausggebenwerdenkann.

Der LFSR-Generatowurde— wie die andererzZufallszahlengeneraten auch— als Mealy-Automatreali-
siert. Das ZustandsdiagramrdiesesendlichenAutomatenist in Abb. 16 dagestellt. Nachdem Resetgeht
der Generatoiin den,,frei*-Zustandiiber initialisiert dasSchiebergister mit dem Startwertund wartetauf
das,,start“-Signal. Sobalddas,,start“-Signalanliegt, wechseltder Generatoin denZustand,,generierung*
und setztden,,zaehler“auf die ,,ausgabebreite“"Dannwerden,solangeder,,zaehler‘ungleichNull ist, das
neueBit ,,einschub“berechnetdie Bits im Schiebergister um eine Stelle verschoberund dasneueBit in
dasLFSRgeschriebenSind der,,zaehler‘und,,start“gleich Null, dannwird ,,fertig“ auf Eins gesetztund
derGeneratogehtwiederin denZustand,,frei zuriick. Liegt aberschonwiederein,,start*-Signalan,dann
bleibt der Generatolim Zustand,,generierung“der,,zaehler‘wird auf die ,,ausgabebreitejesetztund es
wird wiederumeineZufallszahlerzeugtpohneerstin den,,frei“-Zustandzurickzuwechseln.

In Abb. 17 sinddie SignaledesLFSR-GeneratorkeiderInitialisierungunddemErzeugereinerZufallszahl
dagestellt.

0 200 400 600 800 1000 1200 1400 1600
N Y ‘ N Y Y | ‘ O | ‘ O I | ‘ ] O Y A | ‘ ] Y I ‘ ] Y I | ‘ | ‘ ] |

nreset
I e s I s 0 e e 0 e A
AKTUELLER_ZUSTA... RESET | RREL | GENERIERUNG \ FREI
start
zaehler_start

> zaehler(2:0) 0 ‘ 4 ‘ 3 ‘ 2 ‘ 1 ‘ 0

B schieberegister(31:0) 00000000 | AAAAAAAA | 55555555 | AAAAAAAB | 55555557 | AAAAAAAE
zufallszahl_fertig

> zufallszahl(3:0) 0000 | o] 0000

Abbildungl7: SignaledesLFSR-Geneaators. Gezeigisinddie Initialisierung unddasErzeugn einer Zufalls-
zahl.

Leistungsaufnahme

Zur Analyseder Leistungsaufnahmeder VHDL-ImplementationdesLFSR-Generatorg/urden,wie in Ka-
pitel 4.3 beschrieberdie kippenderBits bei der ErzeugunginerneuenZufallszahluntersucht.

Untersuchiwurdendazudie Bits, die durch dasSchiebergister geschobenverden. Da hierzudasPoly-
nomz39 + 28 + 24 + 2! + 20 zur Beschreibing desLFSRsbenutztwurde, sind genau30 wechselndeBits
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alsHochstgrenzendglich. Als Startwertwurde (2AAA AAAA) 6 gewahlt. Nachjeweils einemTakt, also
nachdemVerschiebemer Bits um eine Stelle,wurdedie Anzahlder genvechselterBits protololliert. Insge-
samtwurdedieserVorgang10 000 000 mal durchgefihrt. DasErgebnisder Untersuchungst in Tabelle13

dagestellt.

Die Anzahl der Bitwechselbefindetsichin derer
stenSpalte,in der zweitenstehtdie gezahlte Haufig-
keit, undin der dritten Spaltestehendie Werte einer
Normalerteilung,die andie Verteilungdergezhlten
Haufigleitenangepassst.

DasErgebnisder Untersuchungeigt, dassdie An-
zahlder kippenderBits zwischen2 und 28 liegt. Im
Mittelwert kippen X = 14.9990 Bit (die Scratzge-
nauigleit von X ist 0,0029 Bit), und die empirische
Standardabweichurigt o = 2.7389 kippendeBits.

Fur die LeistungsaufnahmeerHardwareist daskEr-
gebnis,dasspro erzeugtenBit im Mittel 14,999Bits
kippen,ein rechtgutesErgebnis.Fir dasGenerieren
von 20-Bit-Zufallszahlenist unter Annahmeder Un-
abhangigleit die AnzahlderkippenderBits also20 -
14,999 = 299,98 Bits. DasLFSR eignetsich damit
unterdem Aspektder Leistungsaufnahmehnewei-
teresfur einelmplementierunauf einerChipkarte.

Um diesenWert nochzu verbesserniiberlgt man,
waspassiertwennmanein kiirzeresSchiebergister
wahlt. Der Mittelwert der kippendenBits X ist of-
fensichtlichdirekt vom Polynomgrads abhangig. Es
gilt X ~ 5. Insofernist eseine Uberleggung wert,
vonwelchemGraddaseingesetzt®olynomseinsoll.
WennderPolynomgrad: kleinergenahltwird, dann
sinkt auchdie Leistungsaufnahme Bei der Erzeu-
gungeiner20-Bit-Zufallszahlmit einemLFSR, wel-
chesaufGrundlagesinesPolynoms/om Gradn = 20
konstruiertwurde, sind im Mittel 200 kippendeBits
zuerwarten.

Komplexitat

AnzahlWechsel || Haufigkeit | approx.Normalwert.
0 0 0.448
1 0 3.095
2 1 18.711
3 30 99.017
4 231 458.593
5 1279 1858.881
6 5421 6594.493
7 18861 20474.706
8 54862 55636.548
9 132946 132314.964
10 279483 275400.062
11 509491 501678.379
12 805648 799821.395
13 1118259 1116007.031
14 1356400 1362847.073
15 1444098 1456577.517|
16 1351139 1362468.153
17 1113028 1115386.537,
18 805378 799154.443
19 508876 501120.673
20 280336 275017.419
21 133528 132094.388
22 54527 55528.355
23 19023 20429.208
24 5536 6578.010
25 1324 1853.719
26 259 457.193
27 33 98.687
28 3 18.644
29 0 3.083
30 0 0.446

Tabelle 13: Untersudung der kippenden Bits

beim Erzeugn einer Zufallszahl. Erzeugtwurden
10000000Zufallszahlemmit demPolynomz3° 4 26 +
z* + 2! + 2% unddemStartwert(2A4A AAAA)6
DasStichprobenmitteist X = 14.999040.0029 Ein-
sen,die empirishe Stichprobenstandatabwethung
istog = 2.7389 Einsen.

Die berbtigtenFlipflopsentsprechegenaudemGraddesbenutzterPolynomsaundsinddamitdirektvonder
gewiinschterPeriodeablangig. WeitereRegisterfiir tempo#reVariablensindnicht nétig. Auch Registerzum
Speicherrder Zufallsbits sind nicht erforderlich,da die Zufallsbits direkt den Schiebergisternentnommen
werdenkdnnen.DamithatdasLFSRhinsichtlichdesSpeicherbedaridenbestenNertunterdenvorgestellten

Generatoren.

Ein Akzeleratorist beidemeinfachenAufbaudesLFSRsnicht erforderlich.

Soll dievom GeneratoerzeugteZufallszahlensequerginenWertm als Periodenichtunterschreitersohat
dasoptimalgewahlteSchiebergistereineLangevonn = [logy(m + 1)] Bits, dasheildtdasPolynomist von
diesemGrad,undauchdie AnzahlderFlipflopsim RegisterentsprichidiesemWert.
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DasLFSRerzeughalbsoschneliwie derRC4-Generatoderschnell-  rpsoivnomgrad; | Speicherzellen]
stederhiervorgestelltenGeneratorenjlie Zufallsbits,dabei jedemTakt ) 70
ein Bit erzeugtwird. Unter Annahmeder Standardfrequenzon 3,5712 16 86
MHz produziertdasLFSR also3,5712Millionen Zufallsbitsundin 0,2 24 102
Sekundergenau714 240 Zufallsbitsund ist somitsehrschnellund un- 32 118
problematisctbeziglich der Zeitschrank. 40 134

Um eineallgemeineFormel fiir denSpeicherzellenbedarlu erhalten, gg 1?2
wurde mit dem ProgrammAMS SYNOPSYS* der Speicherzellenbe- 64 192

darf in Abhangigleit des GradesdesbenutztenPolynoms,der Beset-
zungdesPolynomsund der Ausgabebreiteler Zufallszahlenermittelt. Tapelle 14: Abrangigleit des
Mit einemhoherenPolynomgrad. steigtder Zellenbedarfdadie An-  gpeiterzellenbedds vom Poly-
zahlder RegistergenaudemPolynomgracentspricht.Ist die Besetzung nomgad n bei konstanterierten
k desPolynomsdichter sosteigtauchder Speicherzellenbedadaent- 5 — 1 (Besetzungszahindbs = 4
sprechendnehrXOR-Verkniipfungenausgefihrt werdenmissen.Eine  (ausgabebitteite).
grolRereAusgabebitbreité erfordertmehr Speicherzellenda fur den

Zahler zusatzliche Register erforderlichsind. In den Tabellen14, 15

und 16 sinddie ablangigenWertedagestellt.

Bei Betrachtungder Werte fiir den Polynomgradn und dem Speicher  Besetzung: | Speicherzellen]
zellenbedarin Tabelle14 emibt sich einelineareAbhangigleit der Form 1 118
f(n) = 2n + z. Die Konstanter wird hier durchdie Wertevon k£ und b 2 119
bestimmtund hathier denWertz = 54 (dasemibt sichz.B. ausderersten 3 120
Zeilevon Tabelle14: 70 = 2 - 8 + ).

Bei Betrachtungder Wertefiir die Besetzungs desPolynomsund dem 31 148
SpeicherzellenbedafTabellel5) egibt sich einelineareAbhangigleit der 32 149

Form f(k) = k + y. Die Konstantey wird hier durchdie Wertevonn und
b bestimmtundhathierdenWerty = 117.

Bei Betrachtungder Wertefiir die Ausgabebitbreitéd und denSpeicher
zellenbedar{Tabelle 16) emgibt sich einelinearlogarithmischéAbhangig-
keitderForm f(b) = 2- |logy(b) | + b+ 2. Die Konstante: wird hierdurch
die Wertevonn undk bestimmtundhathier denWert z = 110.

Bei Betrachtungder drei Abhangigleiten ergibt sich nacheinfacherRech-
nungdie folgendeFormelfir denSpeicherzellenbedarf:

Tabelle 15: Abhangigleit des
Speitierzellenbedds von der
Besetzung: desPolynomsbei
konstantenAertenn = 32 (Po-
lynomgad) undb = 4 (Ausga-
bebitbeite).

Ausgabebitbreité | Speicherzellen
f(n,k,b) =2n+k+2- |logy(b)] + b+ 45 1 111
Ist nun beispielsweisaler Speicherzellenbedaffir ein LFSR ge- 2 114
f 54 8 6 3 . 3 115
ragt, welchedurchdasPolynomz°* 4+ z° + z° + z° + 1 beschrieben 4 118
wird und nachvier Takteneine Zufallszahlder Breite vier ausgeben 5 119
soll, dannsind die drei Werten = 54, k = 4 undb = 4. Beim 6 120
Einsetztenn die Formelemgibt sich: 7 121
8 124
f(54;4;4) =2-54+4+2- |logy(4)] +4 + 45 = 165 9 125
10 126

DieserWertwird durchAMS SYNOPSY ®es#tigt.
Tabelle 16: Abhangigleit des Spei-

cherzellenbedarfyon der Ausgabe-
bitbreiteb beikonstanteiMertenn =
32 (Polynomged) undk = 1 (Beset-
zungszahtlesPolynoms).

14Die Programmeinstellungesindwie in Kapitel 4.2 beschrieben.
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6.3 BBS

In diesemKapitel werdendie ImplementationemlesBBS-Generatorsorgestellt,die Komplexitat desZeit-
und Speicherauf@ndeszur Berechnungonz; ;1 = xf mod n sowie die Leistungsaufnahmentersucht.

Implementierung von BBSin C

Die ImplementierunglesBBS-Generatori C liegtin zweiVersionervor. Einmaldie,,int“-Version,die mit
IntegerWertenarbeitet. Dieselmplementierungst wegender VerarbeitungganzzahligeiVertenbesseifir
eineChipkartenimplementierungeeignetAllerdingsfuhrt die BegrenzungderWortbreiteauf 32 Bit aufden
meistenRechnerrdazu,dassbei einemUberlaufder Generatonur nochNullen erzeugtDieserFall tritt auf,
wennbeim Quadriererein Wert groRerals 232 erzeugtwird. Die zweite Versionder BBS-Implementierung
ist die ,,double“-\érsion,die intern mit Gleitkommazahlemrechnetund dahereinengro3erenWertebereich
bietet. Eine Implementationdie Gleitkommazahlerverwendet,jst wegendeshdherenAufwandsnicht fur
Chipkartengeeignet.

NebendenStandard-Brameterndie jederZufallszahlengeneratdietet(sieheKapitel 6.1, Abschnitt,,Die
Implementierungeim C*), sindin derimplementatiorvom BBS-GeneratofolgendeEinstellungerzusatzlich
wahlbar:

O #define PRODUKT AngabedesModulus,derfir denGeneratoverwendetwverdensoll.
O #define START— AngabedesStartwertesmit demder Generatoinitialisiert werdensoll.

O #define BITBREITE — AngabederAnzahlderBits, die proQuadrierunglesquadratischeRestes
ausggeberwerdensollen. Problemlosst die Ausgabevon bis zu zwei Bit. Bei der Ausgabevon mehr
alszwei Bit sindgewisseEinschankungerbeziglich derQualitat der Zufallszahlereu erwarten(siehe
Kapitel 5.2).

Implementierung von BBSin VHDL

Der BBS-Generatoist auchin der VHDL-Implementationfrei konfigurierbar Die Parameteentsprechen
derC-ImplementationZusatzlichmussin der VHDL-Implementationin der Dateibbs _pkg.vhd die Kon-
stantePRODUKTLO@nggebenwerden,dasist derauf eineganzeZahl aufgerundeté.ogarithmusdesver

wendeterModulus’.
FolgendeRegisterwurdenfir denBBS-Generatom der VHDL-Implementationdefiniert:

signal  wert: std_logic_vector(PRODUKTLOG-1 downto 0);
signal  rechenregister: std_logic_vector(PRODUKTLOG*2-1 downto 0);
signal  multregister: std_logic_vector(PRODUKTLOG-1 downto 0);
signal  ergebnisregister: std_logic_vector(PRODUKTLOG*2+1-1 downto 0);
signal  fertig: std_logic_vector(BITBREITE-1 downto 0);

Dabeisindalle Registervom Typ,,stdlogic_vector”. Im ,,wert“-Reagisterstehtderaktuellequadratisch®est
desGeneratorsDas,,rechenrgister” dientzur BerechnunglesProduktesei der Quadrierungdas,,multre-
gister” dientdabeials Hilfsregisterfur die Multiplikation. Im ,,elgebnisrgister” stehtdanndasErgebnisder
Multiplikation bzw. derModuloreduktion.DasRegister,,fertig” dientzum Signalisierenpb die Berechnung
derZufallsbitsfertig ist.

BBSwurde—wie die andererzufallszahlengeneraten auch— alsMealy-Automatrealisiert. DasZustands-
diagrammdiesesendlichenAutomatenist in Abb. 18 daigestellt. Der Automatsoll hier nicht in allen Ein-
zelheitenbeschriebenverden,Detailslassensich der Abb. 18 und demVHDL-Code (auf der beiliegenden
CD, sieheAnhangA) entnehmenNachdemResetgehtder Generatoiin den,,frei“-Zustandiiberund setzt
das,,wert“-Reajisterauf den StartwertdesGeneratorsind alle andererRegisterauf Null und wartetauf das
,,Start“-Signal.Beim Anliegendes,,start“-Signalsvechseltder Generatoin den,,quad“-Zustandin diesem
wird deraktuelle,,wert* quadriert.Ist die Quadrierungpeendetgehtder Generatoin den,,redux“-Zustand
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Uber in demdannausdemQuadratmittels ReduktiondurchdenModulusder neuequadratischd&restgebil-
detwird. Ist die Reduktionbeendetstehtim ,,elgebnisrgister” der neuequadratisché&kest,der auchin das
»wert“-Reagistergeschriebemvird. Beim Ubeigangin den,,frei“-Zustandwird dasSignal,,fertig” gesetzt.

wert=STARTWERT
rechenreg.=0

) | multreg.=0
ergebnisreg.=0

fertig=0
9 frei

reset

rechenreg.=0| wert = ergebnisreg:

A start=0 fertig=1
multreg.=wert

fertig=1
wert = ergebnisreg.
rechenreg. dechenreg.=wert

A start=1 multreg_.:wer_t multreg.=0
ergebnisreg.=0 A~ multreq.[0]=0

rechenreg.=wert
start=

ergebnisreg.=0

rechenreg.zO*} ergebnisreg.=ergebnis—

A ergebnisreg.> nisreg.—-rechenreg. it it 1
multreg.=multreg.

rechenreg= PRODUKT
<< PRODUKTLOG

multreg.=0

ergebnisreg.=ergebnisreg.+rechenreg.
multreg.=multreg. >> 1
rechenreg.=rechenreg. << 1

multreg.=0

rechenreg.=0 | ergebnisreg.=ergebnisreg.+rechenreg.
g $ 9 9.-ek N 9 ~ multreg.[0]=1

A ergebnisreg.<Q rechenreg.=rechenreg. >> 1

Abbildung 18: Zustandsdigramm des Automaten, der in der VHDL-Implementationdes BBS-
Zufallszahlengneartors bestiriebenwird. JedeTransitionist mit der Bedingungfur denUbermgang (A
bei spontanentUbemgang) und denWertzuweisunen, die beim Zustandswetsel durchgefuihrt werden,
besdriftet. Wennein Wert beimZustandabeigangnicht explizit zugewiesenwird, bedeutetias,dasser
denWert beibetalt. Zur Ubersichtlichkeit ist dasSetzervon,,fertig=0“ nichtimmerexplizit angegeben.

Komplexitat

Der BBS-Generatoist erheblichaufwandigerund langsamerals dasLFSR.  [odulusm | Speicherzelien
Bei den Ergebnissendie hier dagestelltwerden,ist abernicht zu vergessen, 3 92
dassdie Moglichkeit einesAkzeleratorsbesteht.Ist ein solchervorhandender g 183
die Quadrierungibernimmtdannsinddie Ergebnissém VemgleichzuLFSRund 6 104
RC4nichtmehrganzsoschlecht. : s

Im Folgendersoll nununtersuchtverdenwelcheZeit- und Speicherplatabm-
plexitat derBBS-Generatoin Abhangigkeit vom gewahltenModulusbesitzt. ig Eg

Um eine allgemeineFormel fiir den Speicherzellenbedardu erhalten,wurde
mit dem ProgrammAMS SYNOPSYS?® der Speicherzellenbedaih Abhan- g% iig

gigkeit von der GroRedesModulus’ und der Ausgabebitbreiteintersucht.Fur
veranderlicherModulusm und konstanteAusgabebitbreité = 1 ergebensich
diein Tabellel7 daigestelltenVerte.

Der logarithmischeAnstieg der Speicherzellefin Abhangigleit desModulus’
m emgibt sich aus der binaren Speicherungder Operanden. Bei Betrachtung VoM Modulusm bei der
der Werte der Tabelle17 emgibt sich eine Abhangigleit der Form f(m) = 12 - Ausgabebeiteb = 1.
([logy(m)| + 1) + 68.

Bei einer Anderungder Ausgabebreité und konstantenModulusm = 128 emebensich die Werte, die
in Tabelle18 zu findensind. Natirlich sind die gevahltenWerte zu klein fur einenpraktischerEinsatz,da
die Ausgabebreiteviel zu hoch gewahlt und der Modulus viel zu klein gewahlt wurde, dieseWahlen zur
Ermittlungder Abhangigleitenaberniitzlich sind.

Tabelle 17: Abhangigleit
desSpeiberzellenbedds

5Die Programmeinstellungesindwie in Kapitel 4.2 beschrieben.

rechenreg.=rechenreg. << :
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Mit diesenwWertenemibt sichfur denSpeicherzellenbedagine Abhangigleit von der Ausgabebreitén der
Form f(b) = 3b + 161. SetztmannundiesebeidenermitteltenAbhangigleitenzusammengannergibt sich
fir denBBS-GeneratofolgendeGleichung:

Ausgabebreitd | Speicherzellen
f(m,b) =12 (|logy(m)] + 1) +3b+ 65 1 164
Ist nun beispielsweiseler SpeicherzellenbedaginesBBS-Generators 2 167
mit demModulus1 081 und einer2 Bit-Ausgabegefragt,dannemibt i 1;2
sichdamit: 5 176
£(1081;2) =12 ([logy(1081)| + 1) +3 -2+ 65 = 203 ? gg
DieserWertwird durchAMS SYNOPSY ®es#tigt. 8 185

Gefragtist nun nacheiner Abhangigleit zwischenPeriodeund Spei- Tabelle18: Abhangigleit desSpei-
cherzellenbedarf.Hier wird dabeidie Einschinkungvorgenommen, cherzellenbedarfson der Ausga-
dassdie beidenPrimzahlenp und ¢, ausdenensich der Modulusmit  pebeite b und konstantemModu-
m = p - q errechnetjn etwa gleich grol3 sind, da sich ansonsterbei |ysm = 128.
grof3erunterschiedlichekVertenvon p undq keineeinfachenAussagen
mehrtreffen lassen.Fir optimal gevahlte Wertevon p und g emgibt sich eine Periodevon 2ps g2, dabeisind
po = %3 undgs = ‘12—3. Werden2 Bits pro Quadrierungausggeben so erhalt maneinePeriodevon 4poqs.
Unter der Annahme,dassp, = ¢ gilt, emgibt sich nacheinfacherRechnungfir die Periodedie Naherung
% (m2 — % + %) Soll nunein Wert k als Periodenicht unterschritterwerden ,dannemibt sichnachLdsung
der quadratischeleichung,dassm groferals %(3 + 32v/k — 135) zuwahlenist. Eingesetzin die Glei-
chungfir die Abhangigleit der Speicherzellewon demModulusemibt sich somitein Zusammenhangon

Periodeund Speicherbedarfon
f(k,2)=12- {logQ(%(?) +32vk —135) + 1)J + 71

Eine weiterewichtige Frageist, wie schnellder BBS-Generatodie Zufallsbits erzeugerkann. Hier wird
wiederumin Abhangigleit desvariablenModulus’ undfesterAusgabebreité = 2 ausggangenundwegen
etwaskomplizierteredurchschnittlichelogarithmischeGroRenderquadratischeRestedie Abschatzungfir
denschlechtesteRall vorgenommenDasQuadriererderZahlennimmtsoviele Taktein Anspruchwie diese
in ihrer binarenDarstellungan Bits berbtigen. Die grof3teZahl, die bei einemfestenModulusm quadriert
werdenkann, ist m — 1, alsosind dafur im schlechtesteffrall [log,(m — 1)]| Takte notwendig. Weiterer
Zeitaufwandemibt sichbeim Reduziererderquadrierterzahlenmit demModulus. Der Modulusm berbtigt
[log, m] Stellen.Die groRtmbglicheQuadratzahkann(m — 1)? egebenundberbtigt damit [log, (m — 1)?]
bzw 2 - [logy(m — 1)] Stellen. Der grof3te zeitliche Aufwand ergibt sich, wennan einereinzigenStelle
der quadriertenZahlenein Bit gesetztist, welcheshdherwertigerals dashochstwertigsteBit desModulus
ist. Dannwerdenfir alle Stellender Quadratzahldie hdherwertigerals dashochstwertigstait desModulus
und nicht gesetztsind, 2 Takte fur Subtraktionund Korrekturadditionberbtigt, und fir daseine gesetzte
Bit ist ein Takt erforderlich. Damit ergebensichim schlechtestefall weitere [log,(m — 1)?] — [log, m/]
Takte. Zusammengefsstsind dasfur zwei Zufallsbitsgenau[log, (m — 1)] + [logy(m — 1)2] — [log, m]
Takte. Vereinbichtemibt sichfir die Anzahlder Taktefur zwei Bit in Abhangigleit desModulus’ folgende

Gleichung:
(m — 1)7

t(m) = ’VlogQ T
Seinunm = 16 000 000, dannsind fiir 2 Bit hbchstens[log2 %] — 60 Takte notwendig.

Unter Annahmeder Standardfrequenzon 3,5712MHz erzeugtder BBS-Generatom diesemBeispielalso
mindestend. 19 040 Zufallsbitspro Sekunde.Innerhalbvon 0,2 Sekundersind das23 808 Zufallsbits. Der
BBS-Generatoist damit zwar erheblichlangsamemls LFSR und RC4, liefert aberdie Zufallsbits schnell
genug.Auch hier stelltalsodie Zeitschrank kein Problemdar.
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Leistungsaufnahme

Zur Analyseder Leistungsaufnahmeer
VHDL-ImplementatiordesBBS-Generators
wurden,wie in Kapitel 4.3 beschriebendie
kippenderBits derZustandswechsékeider
ErzeugunglerZufallsbitsuntersucht.

DasErgebnisder statistischerAnalyseist
in Tabelle 19 gezeigt. Betrachtetwurden
dabeidie Register,,wert* und ,,multregis-
ter, die hierbeidiesenBeispieleineGroRRe
von 15 Bits berdtigen sowie die Register
,,rechenrgister“und,,egebnisrgister”, die
bei diesemBeispieleineGroRevon 30 Bits
berbtigen. Das sind insgesam®90 mogli-
cheBits, die wechselnkdonnent® Fir jede
maogliche Anzahl von Bits, die sichandern
konnen gibt eseineTabellenzeile Die An-
zahlenderwechselndemits sindin derer
stenSpaltezu finden,die gezAhltenHaufig-
keitenin derzweiten,undin derletztenSpal-
te steherdie WerteeinerNormalerteilung,
die andie Verteilungder gezahltenkippen-
denBits angepasgst.

DasErgebnisderUntersuchungeigt,dass
die Anzahl der kippendenBits zwischenl
und 44 liegt. Untersuchtwurdendabeidie
kippendenBits nachjedemZustandswech-
sel, dasheil3tbei jedemDurchlaufeneiner
Kanteim Zustandsdiagramrdes Automa-
ten (sieheAbb. 18). Im Mittelwert kippen
X = 13,9470 Bit (die Schatzgenauigkit
von X ist 0.0675 Bit), und die empirische
Standardabweichunigt og = 6, 7348 kip-
pendeBits.

Erzeugtwurdenl1 969 Zufallszahlenmit
107 907 ZustandswechselnBei einer si-
cherenAusgabevon 2 Bits pro erzeugtem
guadratischeRestergebensich somit 10 -
13,947 L7997 — 7643, 367 kippendeBits
bei der Erzeugungron 20 Zufallsbits. Die-
sesErgebnisist unterdemAspektder Lei-
stungsaufnahmechlechundlasstdenBBS-
Generatorfiir einenEinsatzbei kontaktlo-
sen Chipkartenals nicht geeigneterschei-
nen.

AnzahlWechsel Haufigleit approx.Normalert.
0 0 748.832
1 2 1007.251
2 466 1325.306
3 3435 1705.767
4 4714 2147.576
5 4383 2644.859
6 4507 3186.264
7 4124 3754.793
8 5140 4328.281
9 3532 4880.564
10 6333 5383.314
11 4037 5808.374
12 7016 6130.341
13 4369 6329.068
14 6803 6391.755
15 4882 6314.305
16 6614 6101.775
17 5110 5767.823
18 5516 5333.261
19 4323 4823.907
20 4312 4268.056
21 3868 3693.912
22 3297 3127.289
23 2507 2589.851
24 2023 2098.005
25 1524 1662.507
26 1109 1288.681
27 801 977.131
28 547 724.745
29 478 525.827
30 514 373.186
31 442 259.080
32 365 175.941
33 306 116.876
34 199 75.947
35 127 48.274
36 82 30.016
37 45 18.256
38 23 10.862
39 17 6.321
40 6 3.599
41 3 2.004
42 3 1.092
43 2 0.582
44 1 0.303
45 0 0.155
46 0 0.077
a7 0 0.038
48 0 0.018
49 0 0.008
50 0 0.004
51 0 0.002
52 0 0.001
53 0 0.000

120 0 0.000

Tabelle 19: Untersudung der kippenderBits beim Erzeugn
von Zufallszahlen.Es wurdender Modulusn = 47 - 719 =
33793 unddie Zahl zumErzeugndesStartwertesr = 2 (vgl.

Kap 5.2) gewahlt.

8Bei der ImplementatiordesStatistiktestsvurdenzur einfachererimplementatiorauch, ,rechenrgister* und ,,emgebnisrgister*
als 30 Bit breiteZahlenangenommergerenoberel5 Bit immer0 sind,die alsonichtkippen. Bei der Statistikausgabeerdendaher
maximal120 Bitwechselanggebenyon denerabernur maximal90 tatsachlichauftretenkdnnen.
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6.4

RC4

Im Folgendenwerdendie ImplementationelesRC4-Zufllszahlengenerate vorgestelltund die Analysen
derHardware-Kriterien(Leistungsaufnahmend Aufwand)zusammengeasst.

Implementierung von RC4in C

Die ImplementierunglesRC4-Zufllszahlengeneratsistin C problemloamoglich, weil die erforderlichen
Datentypenin C zur Verfigungstehen(die S-Box, ¢ und j sind als ,,unsignednteger* realisiert)und der
Wertebereiclder Typenhinreichendyrof3ist. Fur 4-Bit-RC4sinddie maximalenWertefiir 7,5 unddie S-Box-
Werte2* — 1 = 15, wahrendder Datentyp,,unsignednteger* bis zu 232 — 1 zulasst.

NebendenStandard-Brameterndie jederZufallszahlengeneratdietet(sieheKapitel 6.1, Abschnitt,,Die
Implementierungem C*), sindin derlmplementatiorvon RC4folgendeEinstellungerzusatzlichwahlbar:

O #define BITBREITE 4 — Anzahlder Bits, die jede Zufallszahlbreit seinsoll. DieserWert be-

einflusstdie GroRReder S-Box und denWertebereictder Variablen; und j (sieheKapitel 5.3). Wenn
mehrereZufallszahlenzu einerlangererzusammengesetmerdensollen, wie esbei der Analysein
Kapitel 5.3 getanwurde, so mussdie Bitbreite beibehalterund die Anzahl der Zufallszahlenentspre-
chenderhdht werden. Wenn beispielsweisalie mit 4-Bit-RC4 erzeugterd-Bit-Zufallszahlenzu 20-
Bit-Zufallszahlenzusammengesetaterdensollen, ist keine Anderungder Bitbreite nétig, weil die 4-
Bit-Zufallszahleraufeinanderfolgenth die Ausgabedatejeschriebemerdenund5 4-Bit-Zahlenvom
Statistikprogramnals 20-Bit-Zahleneingelesenwverdenkdnnen.Um die Verminderungder Anzahlan
ZufallszahlendurchdasZusammerdsserauszugleichermussdie Anzahl der 4-Bit-Zufallszahlenm
RC4-Generatoerhbht werden.

#define  STANDARDSCHLWESEL true — Auswahl, ob der Standardschiksel Ky = 0, K1 =
1,..., Kysmereme_; = 2BITBREITE _ 1 yerwendetverdensoll.

unsigned int  Schluessel [SBOXGROESSE-... — Hier kannder Schlisselanggeben
werdenwennder Standardschikselnicht verwendetverdensoll.

Implementierung von RC4 in VHDL

Der RC4-Zufallszahlengeneratast auchin der VHDL-Implementationfrei konfigurierbar Die Parameter
entsprechedenendesC-Programmsesgibt abereinigeUnterschiedeAus diesemGrundwerdendie in der
Dateirc4 _pkg.vhd einstellbareriParametekurz erlautert:

0

O

constant BITBREITE: integer := 4; — DieseEinstellungentsprichtderdesC-Programms.
constant SBOXGROESSE:integer := 16; — DiesetWertmussauf2B!TBREITE gesetziver
den.

constant AUSGABEBREITE: integer .= 20; — Im GegensatzumC-Programmnkannhier

explizit anggebenwerdenwie viele Bits derZufallszahlengenerat ausgebesoll. Die Ausgabebreite
mussein Vielfachesder Bitbreite sein. Wennbeispielsweiselie Bitbreite 4 und die Ausgabebreit0
ist, dannerzeugtdie Hardware 5 4-Bit-Zufallszahlen setztsie zu 20 Bit zusammernnd gibt diese20
Bit aus.

constant RUNDENZAHLLOGiInteger = 3; — Die Rundenzahist die Anzahlder Zufalls-
zahlen,die zu einerauszugebenderahl zusammengesetgterden,im obigenBeispielalso5. Hier
mussder aufgerundetelualeLogarithmusder Rundenzahbnggebenwerden,alsowiederumim Bei-
spiel[loga(5)] = 3.
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O constant  Schluessel: BOX := ... — Hier wird der Schlisselanggeben. Einen Stan-
dardschiisselgibt esnicht.

Bei derimplementatiorin VHDL werdenfiir RC4folgendeRegisterdefiniert:

signal  SBox: array (0 to SBOX_GROESSE-1)of integer range 0 to SBOX_GROESSE-1;
signal i integer range O to SBOX_GROESSE-1,;

signal | integer range 0 to SBOX_GROESSE-1;

signal  zaehler: std_logic_vector(RUNDENZAHLLOG-1 downto 0);

signal  ausgabe: std_logic_vector(AUSGABEBREITE-1 downto 0);

signal  fertig: std_logic_vector(AUSGABEBREITE-1 downto 0);

Dabeisind die S-Box, i und j, wie in Kapitel 5.3 anggeben,die Variablen,die fir die Erzeugungeiner
Zufallszahlberbtigt werden.Siesindin VHDL als,,integer” undnichtals,,stdlogic_vector realisiert,weil
die Indizeszum Zugriff auf ein Arrayelementnur vom Typ ,,integer* sein durfen. Der Zahlerwird zum
Ruckwartsahlender Rundenzahberbtigt, ,,ausgabetiientzum Speicherrder zusammengesetztetufalls-
zahlen bevor sieausggebenwerdenund,,fertig” dientzum Signalisierenpb die Berechnundertig ist.
i=i+1 mod 2"

i<2"-1| j=j+SBox[il+K[i] mod 2"

i=0 Tausch SBox][i], SBox[j]
j=0
z&ahler=0
A ausgabe=0 i=0
fertig:O j=2n j=0
SBOX[]z[O ..... 2 —1] fertig:0
reset

zahler=

Zahler_Ausgabeb\lbreile -1
~ startzoj fertig=1 :

i=i+1 mod 2"
j=j+SBox]i]+K[i] mod 2 "
Tausch SBox][i], SBox][j]
ausgabe=0

fertig=0

z&hler-Ausgabebitbreite  _1
i=i+1 mod 2

j=j+SBox]i]+K][i] mod 2"
Tausch SBox[i], SBox[j]
fertig=1

start=1

i=i+1 mod 2

j=j+SBox[i]+K[i] mod 2'
zéhler=Q Tausch SBox[i], SBox]j]
zahler=zahler-1
fertig=0

t=SBox[i]+SBox][j]
A | ausgabe = ausgabe*2 + SBox|t]
fertig=0

Abbildung19: Zustandsdigramm desAutomaten,der in der VHD__L-ImpIementation/on RC4
bestiriebenwird. Jede Transitionist mit der Bedingungfiir den Ubergang (A bei spontanem
Ubemang)unddenWertzuweisungn, die beimZustandswetseldurchgefuhrt werden,besariftet.

Wennein Wert beim Zustand&beigang nicht explizit zugewiesenwird, bedeutetlas,dasser den
Wert beibelalt.

RC4 wurde — wie die anderenZufallszahlengeneraten auch— als Mealy-Automatrealisiert. Das Zu-
standsdiagramndiesesendlichenAutomatenist in Abb. 19 daigestellt. Nach dem Resetgeht der RC4-
Zufallszahlengenerat in den,,init*-Zustandiiber in demdie S-Boxmithilfe desSchlisselsnitialisiert wird.
Danachwartetder Generatolauf das,,start“-Signal. Sobaldesanliegt, wird der Zahlermit der Rundenzahl,
alsomit Ausgabebrelie _ 1 injtalisiert (weil bis 0 zuriickgeAhltwird, wird 1 subtrahiert) Die Zustinde, gen1
und,,gen2“werdensooft durchlauferwie derZahlerangibt. Dabeiwird beimUbegangin ,,genl“die S-Box

permutiert,und beim Ubeigangzu ,,gen2“wird mithilfe desRegisterst ein Wert ausder S-Boxgewahltund
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in dasAusgabergistergeschobenWennderZahlerim Zustand,,gen2“gleich0ist, wird dasAusgabergister
ausgegebendas,,fertig“-Signalgesetzund abrangigvom ,,Start“-Signalin denZustand,,frei“ oder,,genl1”
gaewvechselt.

Leistungsaufnahme

Zur Analyseder Leistungsaufnahmder VHDL-Implemen-  anzaniwechsel || Haufigieit | approx.Normahert.
tation von RC4 wurden,wie in Kapitel 4.3 beschriebendie 0 0 1026.066
kippenderBits bei derErzeugungeinerneuenzufallszahlun- ; éggé ggéj:gg‘l)
tersucht. 3 23915 23191.599

In die Betrachtungeinbezogerwurdendabeidie Variablen . o araza. oo
1 und j sowie die Werte S-Box. Das Ergebnisder Untersu- 6 123695 120886.791
chungvon 1 000 000 Zufallszahlender Lange4 Bit ist in ! 148855 151291.837

) ) S : 8 155327 160865.325
Tabelle20 anggeben. Es sind bei der Bitbreite 4 maximal 9 140063 145318.090
2* -4+ 2.4 = 72 (fur die S-Box 2* - 4 Bit und fur ¢ und 10 110263 111528.848
L . . . T T T 11 74219 72721.872
J je 4 Bit) kippendeBits moglich. Fur jede mogliche An- 12 142640 40285.910
zahl an Wechselngibt es eine Tabellenzeile.Die Anzahlist 13 20721 18960.580
in der erstenSpalteeingetragenin der zweitenSpalteist die . 7o83 780
gezahlteHaufigkeit zu finden,undin derletztenSpaltestehen 16 492 743.376
die Werte einer Normalerteilung, die an die Verteilungder g 8 125-5%‘
geAahltenHaufigkeitenangepassst. 19 0 6.721

Das Ergebnisder Untersuchungeigt, dassdie Anzahl der 20 0 1.011

. ) : : ) . 21 0 0.129
kippendenBits zwischenl und 16 liegt. Im Mittelwert kip- 22 0 0.014
penX = 7,8764 Bit (die Schatzgenauigit von X ist 0.0082 23 0 0.001

) . . . . 24 0 0.000
Blt), unddlgemplrlscheStandardabwelchungt os = 2.4769 o5 0 0.000
kippendeBits.

Firr die Leistungsaufnahmeer Hardware ist das Ergebnis, s 0 oo

dasspro 4-Bit-Zufallszahlim Mittel 7,8764 Bit kippen,sehr
gut. Fur 20-Bit-Zufallszahlenist die Anzahl der kippenden
Bits also(unterderAnnahmederUnabléangigleit) 5-7, 8764 =
39, 382 Bit. Zur Verwendungauf Chipkartenist dieseEigen-
schaftdesRC4-Zutllszahlengenerat®henorragendeil die
Leistungsaufnahmminimal ist.

Tabelle 20: Untersudung der kippenden
Bits beim Erzeugn einer Zufallszahl. Er-

zeugtwurden1 000000 Zufallszahlen.Das
Stichprobenmittelist X = 7, 8764 + 0.0082

kippendeBits, die empirishe Stichproben-
standadabweitiungist g = 2.4769 kip-

pendeBits.

Komplexitat

Der Zeitbedarfzur ErzeugungeinerZufallszahlmit demRC4-Zugllszahlengenerat ist 2 TaktezumGene-
riereneiner4-Bit-Zahl (bei Verwendungles4-Bit-RC4). DieseZahl ergibt sichausdemZustandsdiagramm
(Abb. 19), weil zum Erzeugereiner4-Bit-Zufallszahldie beidenZustinde,,genl1“und,,gen2"“durchlaufen
werden.

Allgemeinist derZeitbedarft(m) zumErzeugereinern Bit breitenZufallszahlmit 4-Bit-RC4

4 =2-—.
(m) 1
Dabeimussm durch4 teilbar sein,dasheif3tes sind nur Vielfachevon 4 als Ausgabebreiteulassig. Der
Zufallszahlengeneratgehtbeim ErzeugereinerZufallszahlvor wie in Kapitel 5.3 beschriebentWennmehr
als 4 Bit angefordertverden,erzeugter mehrered-Bit-Zahlenund setztsie zu einerlangenZufallszahlzu-
sammen.
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Wennder Takt die Standardfrequenzon Chipkartenist (3,5712MHz ), dannerzeugtRC4 innerhalbvon
0,2 Sekundery 142400 Zufallsbits(je 4 Bit in 2 Takten).Die AnforderungnachkurzerAntwortzeitist damit
sehrgut erflllt.

Zur UntersuchunglesHardwareaufvands dendie VHDL-Implemen-  ~Ausgabebreité | Speicherzellen
tation von RC4 berbtigt, wurdefir verschiedenéusgabebreiteh der ) 605
BedarfanSpeicherzelleermittelt. DasErgebnisistin Tabelle21dage- 12 627
stellt. ZwischendenbeidenGrolienemibt sichinduktiv die Beziehung 16 649

20 671

f(b) =22 g + 561.

Tabelle 21:. Abhangigleit des
Speiterzellenbedds von der
Ausgabebeited.

Die Anzahl der notwendigenSpeicherzellersteigt also linear mit der
Ausgabebreitan. Im Vermgleichmit denzuvor untersuchteufallszah-
lengeneratorebhFSRund BBS werdenmehrZellenberbtigt. Dasliegt
daran,dassfir RC4 ein aufwandigesPermutationsnetzwerkur Realisierungler Vertauschungeder S-Box
gebrauchtvird.

Die Perioddst beim4-Bit-RC4-Generatonnablangigvom Speicherbedarfyeil die PeriodecineKonstante
ist, wie in Kapitel 5.3 (Abschnitt,,ParametrisierunglesVerfahrengir Chipkarten“)beschriebemvurde. Da
die Periodeaberkonstantin der GroRenordnund0'® liegt und damitdie SicherheitdesRC4-Generatorsn
Low-Security-Bereiclin jedemFall gevahrleistetist, ist daskein Nachteil.

6.5 Elliptische Kurven

Im Folgenderwerdendie ImplementierungedesEC-Generatorgorgestellt,die Kompleitatin Hinblick auf
denSpeicherunddenZeitaufwanduntersuchsawie Angaberzur Leistungsaufnahmgemacht.

Implementierung von EC in C

Die ImplementierunglesEC-Zufallszahlengeneratoistin C nichtganzeinfach,dadie 32-Bit-Beschankung
aufdenmeistenRechnerrdazufiihrt, dassdie eingesetzt®eispielkure nicht korrekt benutztwerdenkann,
weil durchdie auftretendeMultiplikationendie 32-Bit-DarstellungnichtausreichtMit einigenAnpassungen
ist die Einschankungallerdingsumgehbar Die Einzelheitersind ausfihrlich in derDatei EC.c (sieheAn-
hangA) dokumentiert.SamtlicheVariablen,savohl die Punktloordinaterals auchdie Hilfsvariablen(siehe
Kapitel 3.2.2),sindals,,integer" realisiert.

NebendenStandard-Brameterndie jederZufallszahlengeneratdietet(sieheKapitel 6.1, Abschnitt,,Die
Implementierungein C*), sindin derlmplementatiorvon EC folgendeEinstellungerzusatzlichwahlbar:

O #define KURVEA— AngabedesKurvenparameters.

O #define KURVEB — AngabedesKurvenparameters, dieserhatnur eineninformativen Wert, da
ernichtzur Berechnundenutztwird. Der Wertemgibt sichimplizit ausdemanggebenStartwert.

#define KURVEX — Angabederx-KoordinatedesStartpunktes?,.

#define KURVEY — Angabedery-KoordinatedesStartpunktesd?,.

#define KURVEMODULUS- AngabedesModulusp derGruppeG F(p).

#define KURVEMODULUSLOG AngabederAnzahiBits zur Darstellungrvon KURVEMODULUS

o o o o O

#define  AUSGABEKOORDINATE— AngabewelcheKoordinatezur Ausgabéenutztwerdensoll,
moglichsindz, y oderz.

O #define BITBREITE — AngabederAnzahlderBits, die der Ausgabekordinateentnommerwer-
densollen.
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Implementierung von EC in VHDL

Der EC-Zufallszahlengeneratast auchin der VHDL-Implementationfrei konfigurierbar Die Parameter

entsprechedenendesC-Programms.
Bei derimplementatiorin VHDL werdenfiir denEC-GeneratofolgendeRegisterdefiniert:

signal  x: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal y: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal  z: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal m: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal  s: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal t: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal  rechenregister: std_logic_vector(KURVE_MODULUSLOG*2-1 downto 0);
signal  faklregister: std_logic_vector(KURVE_MODULUSLOG*2-1 downto 0);
signal  fak2register: std_logic_vector(KURVE_MODULUSLOG*2-1 downto 0);
signal  ergebnisregister: std_logic_vector(KURVE_MODULUSLOG*2+1-1 downto 0);
signal  fertig: std_logic_vector(BITBREITE-1 downto 0);

Fur die Punktloordinaterwerdenz, y und z benutztundm, s undt sinddie Hilfsvariablenzur Berechnung
derneuenPunktloordinatenbei der Punkterdopplung(sieheKapitel 3.2.2). Das,,rechenrgister” dient zur
Produktberechnunglie Register,,faklragister* und,,fak2ragister” zur Multiplikation (die beidenFaktoren),
das,,egebnisrgister” fur dasMultiplikations- unddasEndegebnis,unddasRagister,,fertig” signalisiertdas
EndederBerechnung.

EC wurde— wie die anderenZufallszahlengeneratten auch— als Mealy-Automatrealisiert. Auf dasZu-
standsdiagramrdiesesendlichenAutomatenwird verzichtet,da der Automat30 Zustindebesitztund eine
grafischeDarstellungbei der GroRenordnungiichts mehr veranschaulicht.Auch auf eine detaillierte Be-
schreilungderArbeitsweisedesGeneratorin derVHDL-Implementatiorsoll verzichtetwerden dadiesezu
umfangreichundauchrechtredundantausallenwirde.Die benutzterGrundoperationewie die Multiplika-
tion oderdie Addition sindinsaweit nicht erklarungsbeirftig, undder Punkterdopplungsaglorithmusfindet
sichin Kapitel 3.2.2.

Esist aberohnenahereBetrachtungeersichtlich,dassderEC-GeneratodengrofitenBerechnungsaufand
verursacht.

Komplexitat
Der EC-Generatoist hinsichtlich der Zeitkomplexitat LogarithmusdesModulusm | Bitbreiteb | Speicherzellen
derschlechtestenterdenhiervorgestelltenGeneratoren. 2 1 306
Vom Speicherzellenbedatfegt er zwischendem BBS- g i ggi
unddemRC4-Generator 3 2 337
Die Speicherbmplexitatwurdewie beidenandererGe- i i’ ggg
neratorerermittelt. Aus Tabelle22 emibt sichoffensicht- 4 2 365
lichin Abhangigleit vom Kurvenmodulusn undderAus- 4 3 368
. . . . 4 4 371
gabebreité folgendeFormelfur die Speicherzellen: 5 1 390
5 2 393
F(m,b) = 28 - [logy m)] + 3b + 247. 2 S o
. _ ; 02
FurunsereBeispielkune y? = 13+2155-z+16008 Uber > ; P

GF (33 013) mit einer4-Bit-Ausgabeergibt sich somit:
Tabelle 22: Abhangigleit des Speitierzellenbe-

darfs vom LogarithmusdesModulusm bei der
f(33013;4) =28 [log, 33 013] + 3 -4+ 247 = 707. Ausgabebeite b.

DieserWertwird durchAMS SYNOPSY ®esttigt.

Zur Zeitkomplexitat wird in analogemVeisewie fir denBBS-Generatovorgegangen Eswird vom schlech-
testenFall ausggangen,und es werdendie beim BBS-GeneratovorgestelltenErgebnissebenutzt(siehe
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Kapitel 6.3). Bei der Punktwerdopplungsind finf Multiplikationen mit den Konstanter2, 3, 4 und 8 er
forderlich (sieheKapitel 3.2.2). Dasist vergleichsweisevernachhssigbareRechenaufand. Auch die drei
Subtraktionerund die eine Addition lassersich, wennauchschonetwasaufwandiger nochvergleichsweise
vernachhssigen Essindweiterhin13 Multiplikationen notwendig bei denendie Faktorenbis zum — 1 groR3
werdenkdnnen. Nachdenbeim BBS-Generatodurchgeiihrten Betrachtungerergibt dasin etwa folgende
Abschatzungin Abhangigleit desModulus’ m folgendenZeitaufwandpro Punktwerdopplung:

(m—1)°
. _ C o . ) (16 000 000—1)%7 __
Seinunm = 16 000 000, dannsindfur 4 Bits in etwa hochstensl 3 [logQ =716 000 000 1 = 778 Takte

notwendig.Unter Annahmeder Standardfrequenzon 3,5712MHz erzeugtder EC-Generatom diesenBei-
spielalsomindestend 8 360 Zufallsbitspro Sekundelnnerhalbvon 0,2 Sekundersinddas3 672 Zufallsbits.
Der EC-Generatoist damitzwar derlangsamstenterdenhier vorgestellterZufallszahlengeneraten, liefert
aberdie Zufallsbitsschnellgenug.Auch hier stellt alsodie Zeitschrank kein Problemdar Der Modulusvon
16 000000ist deshallgenvahltworden,dadiesdemverwendete®BBS-Modulusentspricht.Praktischerweise
wird wohl kaumeine solchegroRReelliptische Kurve im Low-Security-Bereicleingesetztverden. Fir ein
m = 30 000 liefert derGeneratoin 0,2 Sekundenmmerhinschon5 910 Bits.

AnzahlWechsel || Haufigleit | approx.Normalert. AnzahlWechsel || Haufigleit | approx.Normahert.
0 2742 5343.719 35 2418 6883.772
1 1 7095.765 36 2602 5174.829
2 7 9270.330 37 1971 3827.419
3 30 11916.029 38 2221 2785.200
4 4208 15069.829 39 1962 1994.101
5 39471 18751.046 40 2072 1404.683
6 57416 22955.306 41 1861 973.531
7 55137 27649.104 42 1731 663.837
8 49744 32765.699 43 1443 445.363
9 37771 38203.065 44 1511 293.973
10 52416 43824.541 45 1366 190.915
11 43493 49462.601 46 1230 121.987
12 43667 54925.867 47 991 76.688
13 46928 60009.125 48 841 47.433
14 52922 64505.696 49 721 28.865
15 57912 68221.181 50 618 17.283
16 62340 70987.324 51 509 10.181
17 75804 72674.620 52 372 5.901
18 75708 73202.369 53 265 3.365
19 73570 72545.070 54 223 1.888
20 75857 70734.464 55 140 1.042
21 68379 67856.997 56 89 0.566
22 62832 64046.971 57 74 0.302
23 55524 59476.166 58 52 0.159
24 52201 54341.012 59 29 0.082
25 47673 48848.686 60 17 0.042
26 46172 43203.452 61 8 0.021
27 47961 37594.508 62 18 0.010
28 43631 32186.279 63 6 0.005
29 30339 27111.749 64 3 0.002
30 21793 22469.049 65 0 0.001
31 11552 18321.129 66 0 0.001
32 8198 14698.066 67 0 0.000
33 4412 11601.351 e e .
34 4047 9009.430 310 0 0.000

Tabelle23: UntersudiungderkippenderBits beimErzeugneinerZufallszahl.Erzeugtwurdenl 847 Zufalls-
zahlen.Das Stichprobenmittelist X = 17.9451 + 0.0215 kippendeBits, die empirisde Stichprobenstandat-
abweidwungist g = 7.8434 kippendeBits. Die Spalten4, 5 und 6 sind die Fortsetzungn der Spaltenl, 2
und3.
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Leistungsaufnahme

Zur Analyseder Leistungsaufnahmder VHDL-ImplementationdesEC-Generatorsvurden,wie in Kapi-
tel 4.3beschriebendie kippenderBits der Zustandswechsélei der Erzeugungler Zufallsbitsuntersucht.

Das Ergebnisder statistischemAnalyseist in Tabelle 23 gezeigt. Betrachtetwurdendabeidie Register
der Variablenz, y, z, m, s undt¢ sowie die Rejister,,rechenrgister”, ,,faklrayister”, ,,fak2rayister* und
,,egebnisrgister*. JedeslieserzehnRegisterbervtigt 31 Bits, dadie Kurve y? = 2 42155 - 2 4+ 16008 iber
GF(33 013) mit demStartpunktPy (zo; yo) = (3; 150) benutztwurde.Insgesamsindalso310moglicheBits
vorhandendieihrenWertveranderrkdnnen.Fir jedemdglicheAnzahlvon Bits, die sichanderrkdnnen gibt
eseine Tabellenzeile Die Anzahlender wechselndemits sindin der erstenSpaltezu finden,die gezhlten
Haufigleitenin der zweiten,und in der letztenSpaltestehendie Werte einer Normalerteilung,die an die
VerteilungdergezhltenkippenderBits angepassst.

DasErgebnisder Untersuchungeigt, dassdie AnzahlderkippenderBits zwischen0 und 66 liegt. Unter
suchtwurdendabeidie kippendenBits nachjedemZustandswechsellm Mittelwert kippen X = 17.9451
Bit (die Schatzgenauigkit von X ist 0.0215 Bit), und die empirischeStandardabweichurigt o5 = 7.8434
kippendeBits.

Erzeugtwurdenl1 847 Zufallszahlermit 1 439 222 ZustandswechselrBei einer Ausgabevon 4 Bit!’ pro
erzeugtenverdoppelterPunktergebensichsomit5 - 17.9451 - 1939222 — 69 916,034 kippendeBits beider
Ereugungvon 20 Zufallsbits. DiesesErgebnisist unterdemAspektderLeistungsaufnahmsehrschlechtund
lasstdenEC-Generatofiir einenEinsatzbei Chipkartemicht alsgeeigneerscheinen.

174 Bit wurdendeshalbgewahlt, weil der BBS-Generato® Bits problemlossicherausgeberkann, aberim Gegensatzum EC-
Generatonur mit einerKoordinatearbeitet,der EC-Generatoin deraffinen Darstellungabermit zwei.
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7 Schluss

7.1 Zusammenfassung

In diesemKapitel werdendie im Bericht fir die vier untersuchterZufallszahlengeneraten erzieltenEr-
gebnissevemleichendvorgestellt. Dabeiwird fur die einzelnenAnforderungspunktésieheKapitel 4), so-
weit moglich, eine Reihenfolgeder Zufallszahlengeneraten beziglich ihrer Eigenschaftemnggebenwer-
den. Untersuchtwurdendie Generatorei.FSR, BBS, RC4 und EC. Die genauerEinzelheitenfindensich
in den Unterpunktender Kapitel 5 und 6. Zu beachterist bei diesenAufstellungenabey dassdie Ergeb-
nisseimplementationsaliimgg und teilweise gar nicht absolutvergleichbarsind, weil mehrdimensionale
Einstellnbglichkeiten eine einfacheReihenfolgegar nicht zulassen.Dies ist aberbei den einzelnenPunk-
tenvermerkt.InsoferndientdiesesKapitel als Uberblick.

Zeitkomplexitat

Die zeitlichen Anforderungenan einen Zufallszahlengenetar sind geradebeim Chipkarteneinsataehr
wichtig, da ein Wartenauf die Chipkartebzw. dasWartenauf die so genannteTechnikim Allgemeinen
von den Benutzernals unangenehnempfundenwird. NachMoglichkeit sollen dieseVorgangevom Emp-
findenherals zeitlosangesehemwerden. Nachdenin Kapitel 4.2 beschriebenei&inzelheitenbesteheralle
Generatoreunlie AnforderungenEsemibt sichhierbeidie Reihenfolge:

1.RC4 =7,1424 -10% Bit
2.LFSR=3,5712 - 10° ﬁ
3.BBS =119 040 Bt
4.EC =59102%

Der RC4-Generatoliefert in der 4-Bit-Version4 Bit pro Takt, bei Nutzungeiner Version,die mehrBits
ausgibt,entsprechendhehr allerdingsmit starksteigendenSpeicherbedarfEslasstsichaberohneweiteres
die Geschwindigkit beschleunigenDer LFSR-Generatoliefert pro Takt ein Bit unablangigvon der GroRRe
deshbenutzterPolynoms. Es bestehtaberdie Moglichkeit der Parallelisierung(siehe[Schneier6, S.434]),
die jedochmit hoheremSpeicher und Rechenaufand vertundenist. Bei demBBS- bzw. EC-Generator
entstammtler Wert einerAbschatzungnachobenund der AnnahmeeinesModulusvon 16 000000fur BBS
und von 30 000 fur EC. Die allgemeinenFormelnfinden sich in den Kapiteln 6.3 und 6.5. Hier sei auf
die Moglichkeit von Akzeleratorerhingeviesen,die abernichtsander Reihenfolgeder Generatoreindern
wilrden,aberdie Generierundeschleunigewirden.

Speicherbedarf

Der Speicherbedarfienein Zufallszahlengenerat erfordert,ist ein AusschlufZkriteriuniiir denEinsatzauf
einerChipkarte dageradehier die Chipflachebegrenztist. Ein Generatgrdesserspeicherzellenanfoedun-
genzu hochsind,ist fir eine Chipkartenimplementationicht tragbar Die Ermittlung desSpeicherzellenbe-
darfsist in Kapitel 4.2 beschriebenynddie Einzelheiterzu denunterschiedlicheGeneratorefindetsichim
Kapitel 6. AllerdingshangtderSpeicherzellenbedavbn mehrereri-aktorenab,dassindsovohl dasbenutzte
Programmgdie Implementatiorundinsbesonderdie verschiedeneRarameterdie die einzelnerGeneratoren
beeinflussenDie genauermbhangigleiten von der Periode der Ausgabebreitedem eingesetztemodulus
oderderBesetzungszaliindensichin denKapiteln6.2bis 6.5. Fir die Reihenfolgevurdendie Einstellungen
benutzt die auchfir die Statistiktestbenutztwurden.Damit ergibt sich:
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1. LFSR = £(30; 4; 20) = 117 Speicherzellen ; (230 — 1)
2.BBS = f(16 834 033;2) = 359 Speicherzellen ; (2 101 178)
3.RC4 = f(20) = 671 Speicherzellen ; (10'5)
4.EC =7f(33013;4) = 707 Speicherzellen ; (7 388)

In denKlammernhinterdemSpeicherzellenbedaidt die Periodeanggebendie die Bitsequenzeuler Ge-
neratorermit den entsprechendeBinstellungerhaben. Die genauerzusammen&ngezwischenPeriodé?
und Speicherbedarfinden sich in den Kapiteln 6.2 bis 6.4. Fur den EC-Generatotiegen diesbeiglich
keine Zusammenéingevor. Die Einzelheitenzu den allgemeinenFormeln zum Ermitteln des Speicherbe-
darfssind auchin denKapiteln 6.2 bis 6.5 zu finden. Der Speicherbedarbeim LFSR hangthauptgchlich
linearvom Polynomgradab, bei BBS und EC logarithmischvom Modulus. Bei RC4 hangtder Speicherbe-
darfhauptschlichvonderGroRedesPermutationsnetzwegk ab, die 5-Bit-Versionist erheblichaufwandiger
als die hier benutzted-Bit-Version,ansonsterist der Speicherbedathier linear abrangigvon der Ausgabe-
breite.Bei denvielfaltigenEinstellmbglichkeitensolltendie AngaberdesSpeicherzellenbedanféchtabsolut
betrachtetverden abersie zeigendie obenanggebenereihenfolgeauf.

Leistungsaufnahme

Ein weitereswichtigesKriterium fir einenEinsatzauf Chipkartenist die Leistungsaufnahmadie hier in
Formvon kippenderBits daigestelltwird. Die Einzelheiterfindensichwiederumin denKapiteln4.2und6.2
bis 6.5. Fur die Erzeugungron 20-Bit-Zufallszahlerergebensichfir die Generatoremit denEinstellungen,
die auchin denStatistiktestbenutztwurden,folgendeErgebnisse:

1.RC4 = im Mittel 39 kippende Bits

2. LFSR = im Mittel 300 kippende Bits
3.BBS = im Mittel 7 643 kippende Bits
4.EC = im Mittel 69 916 kippende Bits

RC4und LFSR geriigenhier ohneProblemeden AnforderungenBBS siehtschonnacheinerrechthohen
Leistungsaufnahmaus,ob aberEC tiberhaupbeiderzu erwartenderhohenAnzahlankippenderBits noch
fur denChipkarteneinsattaugt,misstevon denentsprechende@hipherstellerriiberpiift werden.

Qualitat der erzeugtenZufallszahlen

Fur denSicherheitsaspels$t natirlich wichtig, wie zufallig die erzeugterzahlenaussehenBedenklichist
der LFSR-Generatowegen deseffizientenBerlekamp-MasgeAlgorithmus’ (sieheKapitel 5.1). Der theo-
retischbesteGeneratolist BBS (sieheKapitel 5.1). Zu EC existierenin der hier vorgestelleterForm keine
theoretischerGrundlagen.RC4 wurdevon Ron Rivestbei RSA Data SecurityInc. entwiclelt, die Namen
sprecherfir sich, aberesist nicht zu vergessendasses keine offentlichen Texte zur Kryptoanalysegibt
(siehe[Schneierd6, S.4551.]).

Allen Generatoregemeinsanist aber dasssiediein Kapitel 3.3beschriebenehestshestehenkinzelheiten
zu kritischenWertensindin denKapiteln5.1 bis 5.4 zufinden.

8Dje Periodebeim BBS-Generatoist hier ein Fall derhalbenPeriode alsopag: statt2pags.
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Fazit

AbschlieRendasstsich sagendassRC4 der fiir eine Chipkartenimplementatioam bestengeeigneteZu-
fallszahlengenerat ist, auchwennder SpeicherbedarlasGesamtbildetwastriibt und auchdasPatentauf
diesemVerfahrenmit Kostenvertundenist. Am scledtestersdneidetder EC-Geneator ab. WelcherGe-
neratomunambesterfir einelmplementatiortaugt,hangtabertrotzdemvon deneinzelnerAnforderungen
ab,dieja sehrverschiedemseinkdnnen.Nicht zu vergessenrotz dergerademal durchschnittlichetertedes
BBS-Generatorsinddie EigenschaftedeswahlfreienZugriffs auf die Zufallszahlensequemnunddie hoheSi-
cherheit.DasLFSRist fiir eineKombinationmit einemandernGeneratooderinnerhalbeinesgeschlossenen
SystemsineAlternative.

7.2 Ausblick, Perspektiven

In diesemabschlieRenderKapitel werdenweiterfihrendeFragestellungenorgestellt, die sich ausdiesem
Bericht emgeben. Der Grund, weshalbdieseFragennicht an dieserStelle geklart werden,ist, dasssie den
UmfangdesBerichtssprengemwirdenundsichfir weiterewissenschaftlichérbeiteneignen.

Optimierung der Implementation

DieserBerichtist auf die Bewertungverschiedenezufallszahlengeneraten unddie Realisierbarkit dieser
Generatorerauf Chipkartenfokussiert. Es wurde eine exemplarischdmplementatiordurchgefihrt, um die
grundsitzlicheUmsetzungzu untersuchen.

Bei der Implementierungvurdeabernicht untersuchtjnwieweit sich die Algorithmenzur Erzeugungvon
ZufallszahlerbeZiglich desZeit- undPlatzbedarfeptimierenlassen Zeitoptimierungersindvor allemdurch
ParallelisierungeinzelneBerechnungsschritt@oglich. Insbesondertifft dasbeidemGeneratoru, derel-
liptische Kurven benutzt,weil dort viele voneinandemunabliingige Rechnungerdurchgetihrt werden, die
durchNebenaufigkeit deutlichschnelleralsin der sequentielledimplementatiordiesesBerichtssind. Inter
essantstin diesemZusammenhanguchdie FragestellungwelcherGradanparallelerVerarbeitungvelchen
Hardware-und Zeitaufwandverursacht.

Weiterhinware eswinschenswertlie Implementationerin der Programmiersprach€ so zu verbessern,
dasssie — wie die VHDL-Implementation— beliebigeWortlangenzulasserund nicht durchdie Maschinen-
wortbreite(meist32 Bit) beschanktsind. Dazukdnntebeispielsweisdie GNU-MP-Librarygmp!® verwendet
werden die dasRechnermit beliebiggrof3enZahlengestattet.

Parametrisierbare Chipkarten

Esist ebenélls wiinschenswertdie Zufallszahlengeneraten so zu implementierendasssie sich fir so
genanntgarametrisierbar€hipkarteneignen.Parametrisierbar€hipkartensind Chipkartenauf denender
EndanwendeEinstellungenvornehmenkann, beispielsweisalie Anderungdes Startwertsoder das Uber
springereinerbeliebigenAnzahlanZufallszahlen.

Weitere Zufallszahlengeneratoen mit Elliptischen Kurven

Esgibt verschiedenddglichkeiten, mit elliptischenKurven Zufallszahlerzu erzeugenlin diesemBericht
wurde ein Zufallszahlengeneratovorgestellt, der einen Punkt auf der Kurve fortlaufendverdoppelt. Eine
UntersuchungndereNerfahrenzur Erzeugungvon Zufallszahlermit elliptischenKurvenwareinteressant,
ist aberandieserStellezu umfangreich.Ein Algorithmusist beispielsweiseu findenin [Gong99].

19zufindenunterhttp://www.swox.com/gmp
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A Inhalt der CD

Zu diesemBerichtwurde eine CD-ROM erstellt, auf der die verschiedeneimplementationendie zitierten
Internetseiterund weitere Datenzu findensind. Die CD-ROM ist so gestaltetdassmit einembeliebigen
Internetbravser durch die CD navigiert werdenkann. Dazu musslediglich die Datei index.html mit
einemBrowsergedffnet werden(unterdemBetriebssystemWindows" geschiehtiasautomatisch).

Die CD ist diesemBerichtnicht beigefigt, stattdesserst ihr Inhaltim Internetunterder WWW-Adresse
http://tech-www .i nf or matik .u ni -h ambur g. de/p aper/ 2001/S AWitt _Hartmann/cdrom
verfugbar

Zur Ubersichtwerdennun die Verzeichnissenit den enthaltenerDateienvorgestellt;die HTML-Dateien,
die zur Navigationenthaltersind, werdender Einfachheithalberweggelassen:

O VerzeichniBeispiel (sieheAnhangB.1)
AusfiihrbarerRC4-Zufallszahlengeneratt (fur ,,Win-

RC4.EXE dows")

RC4 Ausgabe.txt BildschirmausgabdesRC4-Zufllszahlengenerata

STATISTIK.EXE Ausfuihrbarer Statistik-Test des RC4-Zufllsgenera-
tors.

Statistik _Ausgabe.txt Bildschirmausgabder RC4-Statistik-Untersuchung.

AusfiihrbarerTest der kippendenBits des RC4-Zu-

STATISTIK-KIPPB IT .EXE
fallsgenerators.

Bildschirmausgabeler Untersuchungler kippenden

Statistik-Kippb it Ausgabe.txt Bits desRC4-Zufllszahlengenerat®

O VerzeichniC-Implementatio n
bbs-double.c Double-\ariantedesBBS-Generators.
bbs-int.c IntegerVariantedesBBS-Generators.

Ergebnisseder Untersuchungder Periodengif3e des BBS-
Generators.

BBS-Periode.txt

BBS-Test.txt Exemplarischeffestder PeriodedesBBS-Generators.

Prozedurerzum Ladenund SpeicherreinzelnemBits in Binarda-

Bitblock.h .
teien.

Programneur Erzeugungson BlumschenZahlen.Diesewerden

Blumzahlen.c fur denBBS-Generatoberbtigt.

blumzahlen.txt Liste aller Blumscherzahlenbis zu 1 000000.

EC.c Der Zufallszahlengenetar mit elliptischenKurven.

LESR.C LinearrickgeloppeltesSchiebergisterals Zufallszahlengenera-
tor.

Makefile Dateimit denUbersetzungsgelIn fiir denC-Compiler;wird vom

make-Befehlbenutzt.
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RC4.c

RC4-periode.c

Statistik.c

Statistik-Kippb

O VerzeichnisText

Arbeit.pdf

Arbeit.ps

LaTeX (Verzeichnis)

RC4-Zufallszahlengenerator

Modifizierter RC4-Zufallszahlengenetar, der nachder Periode
sucht.

Programneur statistischetuntersuchungron Zufallszahlen.

Programmzur Untersuchungler kippendenBits zwischenauf-
einanderfolgendeAustindeneinesZufallszahlengenerats.

Berichtim PDF-Format(Achtung: Einige Formatierungersind
dabeinichtkorrekt!).

Berichtim Postscript-Brmat.

[ATEX-Quelldateiund Abbildungen.Die Bilder wurdenmit xfig
erstellt; die .fig -Dateiensind hier nebenden .eps -Dateien
ebenélls zufinden.

O VerzeichnisvHDL-Implementa ti on

bbs _pkg.vhd
bbs.vhd

tb _bbs.vhd
ec _pkg.vhd
ec.vhd

tb _ec.vhd
Ifsr _pkg.vhd
Ifsr.vhd

tb _Ifsr.vhd
rc4 _pkg.vhd
rc4.vhd

tb _rc4.vhd

O VerzeichnisvHDL-Simulation

bbs _waves.pdf

bbs -waves (quer).pdf

KonfigurationsdatalesBBS-Generators
ImplementatiordesBBS-Generators
Testumgebng zur SimulationdesBBS-Generators
KonfigurationsdatedeseC-Generators
ImplementatiordeseC-Generators

Testumgebng zur SimulationdeseC-Generators
KonfigurationsdatedesLFSR-Generators
ImplementatiordesLFSR-Generators
Testumgebng zur SimulationdesLFSR-Generators
KonfigurationsdatalesRC4-Generators
ImplementatiordesRC4-Generators

Testumgebng zur SimulationdesRC4-Generators

Blum-Blum-Shub-Generatonit denParameterm = 1081 (Mo-
dulus)undz = 42 (Startwert)im PDF-Format.

Dasselbém Querformat.
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bbs _waves.ps

ec _waves.pdf

ec _waves (quer).pdf

ec _waves.ps

Ifsr _waves.pdf

Ifsr _waves (quer).pdf

Ifsr _waves.ps

rc4 _waves.pdf

rc4 _waves (quer).pdf

rc4 _waves.ps

O Verzeichnidnternetseiten

citeseer.nj.nec .com

stat.fsu.edu
valley.interact .nl

Www.protego.se

WWW.SWOX.com

www.contestcen. com

DasselbalsPostscriptdatei.

Zufallszahlengenetar mit elliptischenKurven. Die Parameter
sindp = 33013 (Modulus),a = 2155, b = 16008 (Kurvenpara-
meter)undder Startpunkiz = 3, y = 150 (PDF-Format).

Dasselbém Querformat.

DasselbalsPostscriptdatei.

Linear rickgeloppeltes Schiebergister mit dem Polynom
P(z) = 232 + 27 + 25 + 2% + 2 (=0x80000062)ind demStart-
wert OXAAAAAAAA (PDF-Format).

Dasselbém Querformat.

Dasselbals Postscriptdatei.

RC4-Zugllszahlengenetar mit dem Standardschikssel (PDF-
Format).

Dasselbém Querformat.

DasselbalsPostscriptdatei.

Die Quelle, die auf den Artikel von GuangGong, ThomasA.
Berson,DouglasR. Stinson("Elliptic Curve Pseudorandorge-
guenceGenerators”1998)verweist.Im Literatunerzeichnisdes
Berichtsist derArtikel als[Gong 98] bezeichnet.

ProgramneurUntersuchunglerUnabléngigleit von Zufallszah-
len.

Freikauflicherhardwaren@RigerZufallszahlengenerat

Ein weitererfrei kauflicherhardwarenéfRigerZufallszahlengene-
rator

Die GNU-MP-Library gmp fur Berechnungenmit beliebig
grof3enZahlen.

Text zur UntersuchunglesBBS-Generators.
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B Beispielsitzungen

B.1 SchnellesAusprobieren

Zum bequemerNachwllziehen der Arbeitsweiseder Zufallszahlengeneraten wird nun das Beispiel aus
Kapitel 4.4 (Abschnitt,,Durchiihrungder Testsmit Rechnerunterétzung, S. 34) mithilfe der CD-ROM
nachwllzogen. Dort wurde der 4-Bit-RC4-Zugllszahlengenata unter Benutzungdes Standardscliksels
untersucht.

Die einzelnenSchritte zur Erzeugungund Untersuchungler Zufallszahlenwerdenim Folgendendage-
stellt. SamtlichenotwendigerDateienbefindensichim VerzeichnisBeispiel  der beiliegendenCD (vgl.
AnhangA). Die vorkompiliertenProgrammdaufennur unterdem Betriebssystem,Windows"; fur andere
Betriebssystemmiisserdie Quelltexte einfachiibersetziverden.

1. KopierenSie die Dateienausdem VerzeichnisBeispiel  der beiliegendenCD auf die lokale Fest-
platte,undwechselrSiein daslokale Verzeichnisjn dasSiedie Dateienkopierthaben.

2. StartenSie dasProgramnmRC4.EXE, um die Zufallszahlermit demRC4-Generatoru erzeugenDie
ZahlenausTabelle2 (Seite34) werdenausggebenundin die Dateirc4.zz  geschriebenDie durch-
laufenenZus@indewerdenin der Dateirc4-zustand.log gespeichert.

3. StartenSie dasProgrammSTATISTIK.EXE . EserscheintdasErgebnisder Statistiktestspei denen
die bit- undblockweisenWahrscheinlich&itengepiift werden.Die Ausgabeentsprichiderjenigeraus
Kapitel 4.4 (Abschnitt,,Durchiihrungder Testsmit Rechneruntergtzung, S. 34ff.).

4. StartenSiedasProgramnSTATISTIK-KIPP BI T.E XE Esuntersuchtwie viele Bits beiderErzeu-
gungeinerneuenZufallszahlkippen,wie in Kapitel 4.3 beschrieben.

B.2 Beispiel: Entwurf einesSchiebekegisters

Um mit denlmplementationetiefer gehendvertrautzu werdenwird nunexemplarischein linearesSchiebe-
registerentworfen, mit C simuliertund anschlieRendnit VHDL umgesetzt.Dazusind ein C-Compilerund
ein VHDL-Compiler notwendig(hier werdengcc bzw vhdlan benutzt).

DasSchiebergistersoll 20 Bit breitseinundl Bit breiteZufallszahlererzeugenger StartwertdesRegisters
s0l101010101010101010101sein. Dazuwird dasprimitive PolynomP(z) = x2° + 23 4 z° gewahlt.

Umsetzungin C

Zuallererstmussder C-Quelltext von der CD-ROM auf Festplattekopiert werden,weil sonstdie Dateien
nicht zurlickgeschriebewerdenkdnnen.Notwendigsinddie DateienBitblock.h ,LFSR.c , Makefile ,
Statistik.c und Statistik-Kippb it .c ausdemVerzeichniC-Implementatio  n.

Der C-QuellcodeLFSR.c mussnachdengestelltenAnforderungerangepassiverden. Dazumissenfol-
gendeEinstellungervorgenommermwerden(die Einstellungersindim Detailin Kapitel 6 undim C-Quelltext
beschrieben):

#define  BITBREITE 20

#define  ANFANGSZUSTANDxaaaaa /I hexadezimaler Anfangszustand
#define  POLYNOMDIXx80004 /[ Polynom
#define AUSGABEHOCH /I Ausgabebits

#define  AUSGABENIEDRIG1
#define EINMAL_SCHIEBEN false
#define  ANZAHL ((double) 1048576)



74 B BEISPIELSITZUNGEN

#define TESTE_PERIODEtrue

#define  DATEIAUSGABEtrue /[ Zahlen in Datei schreiben
#define  DATEINAME "Ifsr.zz"

#define  KONSOLEfalse

#define ZUSTANDLOGQGrue /I kippende Bits untersuchen
#define  LOGDATEINAME!'lfsr-zustand.lo g"

NachdemSpeichermwird dasProgramnmit demBefehimake LFSRkompiliertundkannmit demAufruf
LFSRgestartetverden.DasProgramnyibt folgendesaus:

Periode gefunden bei 1048575.
Warnung: Letztes Byte mit 4 Nullen aufgef ullt.

Dadie Ausgabeauf derKonsoleabgeschaltetvurde,werdendie Zufallszahlemicht ausggeben;siewerden
aberin derDateilfsr.zz ~ gespeichertDer Zufallszahlengenerat@ibt die erwartetePeriodevon 2™ — 1 =

1048575 aus(Achtung: Wenndie Ausgabebitbreiterhbht wird und EINMAL SCHIEBENauftrue gesetzt
ist, sinkt die Periode weil hier nicht die Zahl der Bits, sonderndie AnzahldererzeugterZufallszahlen(also
Blocke) anggebenwird). ZusatzlichweistdasLFSR-Programndarauthin, dassdie Ausgabedatanit Nullen

aufgefillt werdenmussteweil die Zufallszahlennicht exakt in die Datei gepasshaben,da die Anzahl der

erzeugtemits nichtdurch8 teilbarwar.

StatistischeUntersuchung

Um die zuwor erzeugterzZufallszahlerzu untersuchenmussder C-Quelltext Statistik.c konfiguriert
werden,undzwar so:

#define  DATEINAME "Ifsr.zz"
#define BITBREITE 1
#define KONSOLEfalse

DurchdieEingabevonmake Statistik wird derQuellcodekompiliert,undmit demBefehlStatistik
wird dasProgrammaufgerufen Die Ausgabesiehtfolgendermal3eaus:

Warnung: Die letzten 8 Eintr’ age konnten aufgef” ullte Nullen sein.

1048576 Zufallszahlen aus der Datei Ifsr.zz geladen (Bitbreite=1 Bit).

Fkkckokkokokok TEST: Anzahl der Einsen, aus denen die Zufallszahl bestehen ik

Anz. Einsen|theoret. Hauf.| Haufigkeit [th.H" auf.-H" auf. |approx. Normalvert. |Abw. Hauf.-Normalvert.
| : = e e T
0 | 524288.000| 524287| 1.000 | 507448.421 | 16838.579
1 | 524288.000| 524289| -1.000 | 507450.357 | 16838.643
| : - e e i

SUMME | 1048576.000| 1048576 0.000 | 1014898.778 | 33677.222

Chi-Quadrat-Test:

Chir2 = 0.000 mit n=2 Freiheitsgraden

Theoretische Verteilung:

Erwartungswert = 0.5000

Standardabweichung = 0.5000

Approximierte Normalverteilung (d.h. tats” achliche  Verteilung):

Stichprobenmittel = 0.5000 +/- 0.0016 Einsen

Stichproben-Standardabweichung = 0.5000 Einsen

Fkkkkkkkkkok TEST: Haufigkeit der Zufallszahlen Frkkkkkkkokk

Bitkombination | theoret. Hauf. | Haufigkeit Differenz
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0| 524288.000 | 524287 | 1.000
1] 524288.000 | 524289 | -1.000
I : e

SUMME [ 1048576 [ 1048576 | 0
Chi-Quadrat-Test:
Chir2 = 0.000 mit n=2 Freiheitsgraden
UmdiekippenderBits desLFSR-GeneratorsuuntersuchennussdasProgrammntatistik-Kippb it.
angepasswerden:

#define  BITBREITE 20
#define  ANZAHL_VAR1
#define LOGDATEINAME!'Ifsr-zustand.log"

DasProgrammwird mit make Statistik-Kipp bi t kompiliertundmit Statistik-Kippb it auf-
gerufen.Esliefert dieseAusgabe:

Warnung: Ignoriere 4 Bits am Dateiende.

1048577 Zust'ande zu je 1 Variablen aus der Datei [fsr-zustand.log geladen (Bitbreite=20 Bit).
ko TEST: Anzahl der kippenden Bits bei Zustandswechsel Fkkkkkkokokokok
Anz. Wechsel | Haufigkeit | approx. Normalvert.

: proeeee

0 | 0 | 8.493

1 | 20 | 56.784

2 | 190 | 310.835

3 | 1140 | 1393.068

4 | 4845 | 5111.592

5 | 15504 | 15356.114

6 | 38760 | 37770.057

7 | 77520 | 76059.793

8 | 125970 | 125401.817

9 | 167960 | 169275.345

10 | 184756 | 187078.884

11 | 167960 | 169276.636

12 | 125970 | 125403.731

13 | 77520 | 76061.534

14 | 38760 | 37771.209

15 | 15504 | 15356.699

16 | 4845 | 5111.826

17 | 1140 | 1393.142

18 | 190 | 310.854

19 | 20 | 56.788

20 | 2| 8.494

| e -

SUMME | 1048576.000 | 1048573.693

Approximierte Normalverteilung (d.h. tats” achliche  Verteilung):
Stichprobenmittel 10.0000 +/- 0.0072 Einsen

Stichproben-Standardabweichung 2.2361 Einsen

Umsetzungin VHDL

Um dasSchiebergisterin VHDL umzusetzermusserdie Quelltexte Ifsr  _pkg.vhd , Ifsr.vhd

undtb _fsr.vhd von der CD-ROM auf Festplattekopiertwerden weil die Dateiengeandertwerden.
Zur EinstellungdesSchiebergistersmussdie Dateilfsr  _pkg.vhd wie folgt parametrisiertverden:

constant  BITBREITE: integer = 20;
constant STARTWERT: std_logic_vector((BITBREITE-1) downto 0) := "10101010101010101010%
constant POLYNOM: std_logic_vector((BITBREITE-1) downto 0) := "10000000000000000100%
constant AUSGABEHOCH: integer = 1
constant AUSGABENIEDRIG: integer = 1
constant AUSGABEBREITELOG:integer = 1

Vor demKompilierenmussunterUnix dasVerzeichnisWORkKngelgt werden. Dannwerdendie VHDL-
Programmaenit vhdlan Ifsr _pkg.vhd undvhdlan Ifsr.vhd UbersetztDie Testumgebngfir die
Simulationwird mit vhdlan tb _Ifsr.vhd kompiliert. Der SYNOPSYSSimulatorwird mit vhdldbx
gestartet.
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